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Politica globala de conformitate pentru parteneri

Scopul politicii. Agentii MoneyGram® si alte canale de distributie non—agent2 sunt parteneri
importanti in oferirea serviciilor MoneyGram de transfer de bani precum si a altor servicii si
produse catre stimatii nostri clienti. Deoarece MoneyGram si partenerii sai sunt obligati sa
respecte diverse legi si reglementari guvernamentale din intreaga lume, MoneyGram a emis
aceasta Politica globald de conformitate pentru parteneri (,,Politica”).

Agentii si angajatii lor fac parte din prima linie de aparare pentru protejarea clientilor si pentru
prevenirea utilizarii abuzive si in scop infractional a produselor si serviciilor MoneyGram.
Politica contureaza responsabilitatile Agentilor la nivel global pentru a se conforma cu legile si
reglementarile in vigoare, cu politicile si procedurile MoneyGram, precum si actiunile necesare
pentru punerea eficienta in aplicare a normelor stricte de combatere a spalarii banilor si anti-
frauda.

Tn plus, aceastd Politica consolideaza angajamentul MoneyGram pentru protejarea
consumatorilor sai si pentru a preveni utilizarea oricaruia dintre produsele si serviciie sale in
scopuri frauduloase, de spalare a banilor, de finantare a terorismului sau a desfasurarii altor
activitati ilegale. MoneyGram solicita acelasi angajament din partea Agentior sai, a
proprietarilor lor, a actionarilor/asociatilor, a conducerii si a angajatilor, precum si din partea
autoritatilor. Agentii sunt responsabili pentru implementarea acestei Politici. in vederea
aplicarii acestei Politici, MoneyGram a integrat in prezenta cerintele cheie care guverneaza
relatia dintre MoneyGram si Agentii sai.

MoneyGram continua sa isi actualizeze Programele de Conformitate in aria Prevenirii si
Combaterii Spalarii Banilor si de Antifrauda (,,Programe”) pentru a revizui si de a raspunde la
problemele ridicate Tn cursul punerii in practica a acestei politici. MoneyGram incurajeaza
Agentii sai sa ia legatura cu Ofiterul Regional de Conformitate al MoneyGram sau alta persoana
de contact pentru conformitate repartizata Agentului pentru lamurirea eventualelor intrebari
ivite privind aceasta Politica.

1 FUNCTIONAREA LEGALA SI ETICA

Datoria esentiala a Agentilor si angajatilor acestora este de a-si desfasura activitatea in mod
legal si etic. Aceasta include nu numai respectarea deplina a legilor si reglementarilor in vigoare
de catre Agent, dar de asemenea, speranta ca partenerii MoneyGram sa se comporte onest si
integru atunci cand ofera produse si servicii MoneyGram consumatorilor. Reputatia Agentilor si
angajatilor acestora se reflectd in mod direct asupra reputatiei companiei MoneyGram. in
consecinta, MoneyGram enunta in cele de mai jos principiile si regulile generale care
guverneaza conduita agentilor si a angajatilor acestora.

! Definitia de agent include orice entitate care intra intr-o relatie contractuald cu MoneyGram sau sucursalele, respectiv filialele sale in scopul
de a furniza produse si servicii MoneyGram catre clienti. Aceasta definitie include, de asemenea, toti subagentii unui Agent.

’ MoneyGram distribuie unele produse si servicii prin intermediul unor acorduri diferite de relatiile traditionale Mandant/Agent (Mandatar).
MoneyGram supravegheazad aceste canale de distributie. Avand in vedere diferentele dintre produsele si serviciile oferite, respectiv diferentele
dintre reglementarile legale aplicabile acestor canale de distributie, regulile aplicabile canalelor de distributiei non-agent pot varia si vor fi
precizate in detaliu in contractul incheiat cu MoneyGram.
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1.1 Agentii si angajatii acestora trebuie sa actioneze in conformitate cu legile si
reglementarile aplicabile in toate tarile si jurisdictiile in care acestia fac afaceri.

« Agentii trebuie sa obtina, sa mentina si sa afiseze orice certificate de
inregistrare sau licente/avize/aprobari necesare, in conformitate cu legile sau
reglementarile nationale, statale/zonale sau locale.

« Agentii si angajatii acestora nu vor participa la si nu vor facilita cu buna stiinta
frauda, spalarea de bani, finantarea terorismului sau alte activitati ilegale.

« Agentii vor monitoriza locatiile si activitatile angajatilor potential suspecte,
inclusiv atunci cand un angajat sau locatie este implicata intr-un numar excesiv
de tranzactii neobisnuite sau tranzactii potential suspecte negestionate
corespunzator sau prezinta un comportament neobisnuit care justifica
investigarea. In cazul in care o locatie sau un angajat sunt suspectati de
complicitate sau de participare la activitati ilegale, Agentul trebuie sa ia masuri
asa cum este evidentiat in prezenta Politica.

1.2 Agentii si angajatii acestora se vor comporta cu onestitate, integritate si etica
incontestabild, inclusiv, dar fara a se limita la urmatoarele:

« Agentii si angajatii lor trebuie sa trateze in mod onest si corect pe cei cu care
interactioneaza in furnizarea de produse si servicii MoneyGram. Agentii si
angajatii acestora nu vor intreprinde actiuni care ar putea dauna reputatiei
MoneyGram fata de consumatori, furnizori, prestatori de servicii, concurenti, si
angajati ai autoritatilor.

« Agentii si angajatii acestora trebuie sa nu efectueze o tranzactie in cazul in care
se suspecteaza ca tranzactia respectiva este legata de orice activitate ilegala.
Produsele si serviciile MoneyGram trebuie sa fie utilizate numai in scopuri
legale.

« Agentii si angajatii acestora nu vor incalca aceasta Politica, inclusiv prin
furnizarea de informatii false sau inselatoare catre MoneyGram, consumatori,
fortele de ordine sau autoritatile de reglementare.

1.3 Agentii vor lua masuri pentru a opri orice incalcare acestei sectiuni si vor raporta
banuielile lor persoanei corespunzatoare.

« incazul in care un Agent sau angajat al acestuia afl3 orice informatie care fi
determina sa creada ca un Agent sau angajat nu a respectat acest paragraf al
Politicii, acestia trebuie sa raporteze aceste informatii catre Ofiterul de
Conformitate Regional al MoneyGram caruia ii este repartizat Agentul,
Directorul de Conformitate al MoneyGram, sau la numarul de urgenta
MoneyGram pentru Conformitate (vezi: informatii de contact importante).
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« incazul in care un Agent sau angajat al acestuia afl3 orice informatie care fi
determina sa creada ca MoneyGram sau un angajat MoneyGram s-a comportat
neetic, necorespunzator sau nelegal, sau nu a respectat vreo lege nationala sau
regulament national, trebuie sa raporteze aceste informatii catre Ofiterul de
Conformitate Regional al MoneyGram caruia ii este repartizat Agentul,
Directorul de Conformitate al MoneyGram, sau la numarul de urgenta
MoneyGram pentru Conformitate.

« Agentii si angajatii lor pot raporta o presupusa incalcare Tn mod anonim prin
utilizarea numarului de urgenta pentru Conformitate al MoneyGram.
MoneyGram va depune toate eforturile rezonabile pentru a asigura
confidentialitatea celor care furnizeaza aceste informatii, cu exceptia cazului in
care companiei MoneyGram i se impune prin lege sau alte reglementari sa
dezvaluie informatia.

« MoneyGram nu tolereaza represaliile in nicio situatie, inclusiv, dar fara a se
limita la: represalii impotriva oricarei persoane care a facut o afirmatie, a
raportat o incilcare sau a dat informatii in cadrul unei investigatii. Tn cazul in
care un Agent sau angajat al acestuia considera ca a fost tinta unor represalii
sau are cunostinta despre un astfel de incident, trebuie sa raporteze imediat
presupusa retaliere catre Ofiterul de Conformitate Regional al MoneyGram
caruia li este repartizat Agentul, Directorul de Conformitate al MoneyGram,
sau la numarul de urgenta MoneyGram pentru Conformitate.

1.4 Agentii si angajatii acestora trebuie sa furnizeze informatii corecte si complete
catre MoneyGram, fortele de ordine sau autoritatile de reglementare, in
conformitate cu legile si reglementarile in vigoare. Aceasta include, dar nu se
limiteaza la urmatoarele situatii:

« laintroducerea informatiilor in sistemele MoneyGram, la furnizarea
informatiilor in persoana angajatilor MoneyGram sau cu ocazia revizuirii
Programului de conformitate al Agentului;

« atunci cand MoneyGram a solicitat informatii cu privire la tranzactii sau
programele Agentului de combatere a spalarii banilor si antifraud3;

« intimpul procesului de inrolare a Agentului, de reinnoire a contractului, de
actualizare sistematica si periodica a informatiilor despre Agent, in timpul
analizelor de conformitate sau atunci cand sunt solicitate de MoneyGram, in
mod rezonabil;

« atunci cand survine orice modificare semnificativa (e) in structura de
proprietate si/sau conducerea superioara a Agentului; si
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« 1n cazul in care este solicitat in mod legal de fortele de ordine sau de
autoritatile civile de reglementare.

2 INTERZIRECEA MITEI $1 CORUPTIEI

Diverse legi din intreaga lume interzic efectuarea de plati necuvenite sau oferirea de cadouri
sau ospitalitate neadecvate, pentru a promova afacerile sau pentru a obtine un avantaj incorect
in afaceri. Fiind o companie cu sediul in Statele Unite, MoneyGram este supusa efectelor legii
privind coruptia Tn strainatate (,,FCPA”), precum si altor legi federale si statale privind mita,
precum si legilor anti-coruptie si anti - mita comerciala aplicabile in diferite tari in care
MoneyGram opereaza, inclusiv legea mitei din Regatul Unit al Marii Britanii (, UKBA”).
MoneyGram asteapta de la Agentii sdi si angajatii acestora, sa desfasoare activitatile in afaceri
intr-un mod ireprosabil, inclusiv in conformitate cu legile anticoruptie aplicabile, in special
Legea cu privire la practicile de coruptie in strainatate si Legea mitei din Regatului Unit.

2.1 Agentii si angajatii lor nu trebuie sa se angajeze in dare/luare de mita sau coruptie, in
scopul de a asigura un avantaj necuvenit in legatura cu activitatea MoneyGram, inclusiv
oferirea de produse si servicii MoneyGram. Aceasta interdictie se aplica oricarei tranzactii
care implica fie Functionari Guvernamentali sau Clienti Comerciali.

I”

Termenul ,,Functionar Guvernamental” include:
« Oficiali si angajati ai oricarui departament guvernamental, agentie, comisie, birou
sau autoritate, la orice nivel de guvernare (national, de stat sau provincial, regionale

sau local), fie ca sunt alesi, angajati de cariera sau de numiti politic;

« Parlamentari si judecatori;

« Orice persoana care actioneaza n calitate oficiala, in numele unei autoritati publice;

. Oficialii si angajatii entitatilor care sunt detinute sau controlate de catre o autoritate
publica;

« Candidatii la functii politice;

« Oficiali si angajati ai unui partid politic, precum si partidul politic ca
institutie/entitate;

« Oficiali si angajati ai oricarei organizatii publice internationale; si

« Oricine altcineva tratat ca un functionar guvernamental in conformitate cu legile
locale din jurisdictiile in care opereaza locatiile MoneyGram.

III

un ,Client Comercial” este orice societate, organizatie sau entitate comerciala al

I”

carei personal nu se circumscrie definitiei de ,,Functionar guvernamental”, inclusiv

orice angajat, agent, mandatar sau imputernicit al unei astfel de parti.
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2.2 Agentii trebuie sa mentina controale de conformitate adecvate pentru prevenirea,
descurajarea si depistarea eventualelor incalcari ale acestei sectiuni a Politicii si
ale legilor impotriva mitei si anti-coruptie aplicabile.

3 MENTINEREA UNOR PROGRAME EFICIENTE IMPOTRIVA SPALARII BANILOR S|
ANTIFRAUDA

Agentii joaca un rol important Tn prevenirea utilizarii produselor si a sistemelor MoneyGram si a
sistemului financiar in general, pentru activititi infractionale. Tn acest scop, MoneyGram cere
agentilor sdi sa urmeze aceasta Politica si sa puna in aplicare programe pentru prevenirea
spalarii banilor si anti-frauda. Agentii, totusi, nu sunt fara sprijin Th implementarea acestei
Politici. MoneyGram ofera sprijin agentilor sai intr-o varietate de moduri, inclusiv prin oferirea
de materiale de pregatire si educationale Agentilor, cum ar fi materiale care ajuta Agentii sa-si
documenteze si sa puna in practica programele lor impotriva spalarii banilor si anti-frauda. Tn
plus, MoneyGram ajuta la asigurarea eficacitatii programului de conformitate al Agentului prin
evaluarea efectuata la inceperea activitatii Agentului si apoi Tn mod continuu. MoneyGram isi
doreste sa pastreze un canal deschis de comunicatii cu Agenti, in procesul acestora de
indeplinire a obligatiilor stabilite mai jos.

3.1 Agentii MoneyGram trebuie sa puna in aplicare si sa adere la politici si programe
scrise, eficace, bazate pe risc suficiente pentru a ajuta la prevenirea fraudei
impotriva clientilor si pentru a raspunde cerintelor de reglementare pentru
prevenirea si combaterea spalarii banilor si/sau a altor cerinte legale.

« Agentii trebuie sa isi desfasoare activitatile folosind o abordare bazata pe risc,
demonstrata prin adoptarea si implementarea sistemelor de monitorizare si
raportare a tranzactiilor descrise mai jos si trebuie sa inteleaga riscul de spalare
a banilor si de frauda aferent particularitatilor geografice ale locatiilor
agentului, clientiilor deserviti de agent si produselor oferite de catre agent.

« Agenti trebuie sa adopte si sa implementeze programe de prevenire si
combatere a spalarii banilor si anti-frauda, pe baza nivelului de risc al activitatii
agentului, care indeplinesc cel putin urmatoarele cerinte:

— Sareglementeze numirea unui responsabil pentru conformitate, pregatirea
profesionala a angajatilor, monitorizarea tranzactiilor si raportarea,
colectarea si pastrarea informatiilor clientilor si, daca este necesar, analiza
independenta a programelor de prevenire si combatere a spalarii banilor si
anti-frauda ale agentului. Aceste cerinte sunt descrise mai detaliat in cele
de mai jos;

— Sa obtina aprobarea proprietarului/forului decizional si conducerii

Agentului, inclusiv un angajament de a sprijini si adera la aceasta politica si
la programele de combatere a spalarii banilor si antifrauda ale Agentului;
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— Implementarea unor programe eficace de monitorizare a tranzactiilor si
tentativelor de tranzactii efectuate in locatiile lor si sa raporteze activitatile
suspecte autoritatilor competente, in conformitate cu legile in vigoare
si/sau sa transmita informatia catre MoneyGram. Cateva exemple de
situatii care trebuie sa fie aduse la cunostinta MoneyGram includ
urmatoarele:

o Agentul crede ca activitatea suspecta probabil se desfasoara dincolo de sau in
afara retelei proprii si poate implica locatii aditionale ale unor Agenti
MoneyGram, in afara retelei lor (daca este cazul);

o Agentul este ingrijorat Tn privinta unui transfer transfrontalier si crede ca
acesta lucru trebuie adus la cunostinta fortelor de ordine din afara tari;

o Agentul identifica ceea ce crede a fi un model suspect sau neobisnuit sau o
tendinta pe cale de aparitie; sau

o Agentul este ingrijorat de faptul ca tranzactia poate implica finantarea
terorismului. Tn astfel de cazuri, Agentul trebuie s3 ia legdtura imediat cu
fortele de ordine si cu MoneyGram.

o Daca Agentul isi desfasoara activitatea intr-o tara care solicita ca raportarea
activitatii suspecte trebuie sa vina direct de la MoneyGram, rezultatele
monitorizarii, precum si orice informatii conexe, trebuie sa fie transmise de
Agent catre MoneyGram intr-un termen rezonabil sau in conformitate cu
cerintele oricarei legi sau regulament aplicabil.

— Tranzactiile trebuie monitorizate pentru identificarea activitatilor potential
suspecte sau neobisnuite, cum ar fi posibila structurare a tranzactiilor
pentru a se sustrage cerintelor legale si/sau de reglementare de raportare,
eludarea cerintelor de identificare, practica utilizarii comune a
documentelor de identificare, precum si orice alt comportament
neobisnuit, cum ar fi cazul unei singure persoane care trimite sume de bani
catre mai multe persoane din multe tari diferite;

— Documenteaza rezultatele monitorizarii pentru combaterea spalarii banilor
si anti-frauda, inclusiv Thaintarea de rapoarte privind tranzactiile suspecte
catre autoritatea de reglementare si/sau informarea MoneyGram despre o
activitate potential suspecta;

— Pune la dispozitia angajatilor politici si proceduri scrise pe care acestia
trebuie sa le urmeze, pentru a identifica transferurile de bani sau
tranzactiile frauduloase, structurate sau in general ilicite;

— Pune la dispozitia angajatilor politici si proceduri scrise pe care acestia

trebuie sa le urmeze pentru a raporta o activitate potential suspecta sau
tranzactii de valori mari si de a indeplini orice alte obligatii legale de
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raportare Tn jurisdictia in care opereaza agentul. Astfel de politici si
proceduri trebuie sa abordeze obligatiile cu privire la ,evitarea avertizarii”
clientului, atunci cand a fost raportata o activitate suspecta; si

— indruma angajatii cum pot raporta catre MoneyGram activitati potentiale
suspecte, atunci cand este cazul.

« Agentii din Statele Unite precum si cei din afara Statelor Unite cu zece sau mai
multe locatii vor efectua o analiza completa si independenta, pe baza de risc,
pentru a evalua eficacitatea programelor de prevenire si combatere a spalarii
banilor si anti-frauda ale Agentului (,,Analizd independenta”). Aceste Analize
Independente se vor efectua periodic sau ori de cate ori este necesar in
conformitate cu legile si reglementarile aplicabile sau cand sunt solicitate de
MoneyGram. Analizele Independente trebuie sa fie documentate n scris, iar
Agentul trebuie sa documenteze actiunile Tntreprinse ca reactie corectiva la
orice deficiente identificate de Analiza Independenta. Analizele Independente
ale Agentului trebuie sa se axeze pe verificarea adecvarii:

— programelor scrise pentru prevenirea si combatrerea spalarii banilor si
antifrauda;

— autoritatii si expertizei angajatului Agentului raspunzator pentru
conformitate;

— pregatirii profesionale a angajatilor;

— monitorizarii si raportarii tranzactiilor, inclusiv intocmirea rapoartelor
privind tranzactii suspecte si/sau informarea MoneyGram privind
activitatile suspecte atunci cand este necesar.

Suplimentar, analiza va reflecta orice alte deficiente legate de punerea in aplicare
si respectarea acestei Politici.

« Agentii vor desemna un ofiter de conformitate responsabil pentru
implementarea si urmarirea respectarii programelor Agentului de combatere a
spalarii banilor si antifrauda. Acest ofiter de conformitate trebuie sa
indeplineasca cel putin urmatoarele cerinte:

— sa fie dedicat sprijinirii si respectarii aceastei politici si a programelor
Agentului de combatere a spalarii banilor si antifrauda;

— sa fie capabil sa puna in aplicare si sa mentina programele de combatere a
spalarii banilor si antifrauda ale Agentului;
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— safie investit cu autoritatea necesara pentru a implementa programele
Agentului de combatere a spaldrii banilor si antifrauda in reteaua de
locatii, daca este aplicabil;

— sa primeasca sustinerea actionarilor/asociatilor si a conducerii Agentului,
sa aiba o titulatura de ofiter sau manager cu linii directe de comunicare
catre actionarii/asociatii sau conducerea;

— sa fie autorizat sa asigure Analize Independente pe baza pe risc ale
programelor de combatere a spalarii banilor si antifrauda ale Agentului,
daca este cazul; si

— sd cunoasca activitatile curente ale Agentului, inclusiv oferta de produse si
servicii MoneyGram.

« Agentii trebuie sa se asigure ca exista personalul necesar si resurse suficiente
pentru a implementa in mod adecvat aceasta politica, precum si politicile si
programele adoptate de Agent.

« Orice delegare sau distribuire a sarcinilor din cadrul acestei Politici trebuie sa
fie redactata in mod clar si in scris, de catre Agent si convenit de catre
Subagenti (aplicabil numai la anumite relatii ale Agentilor din afara Statelor
Unite). Indiferent de orice delegare sau repartizare a sarcinilor, Agentii trebuie
sa se asigure ca Subagentii lor adera la prevederile acestei Politici.

4 INSTRUIREA ANGAJATILOR DE CATRE AGENT

Dupa cum s-a mentionat mai sus, Agentii si angajatii lor sunt prima linie de aparare pentru
protejarea clientilor si pentru prevenirea utilizarii abuzive si in scop infractional a produselor si
serviciilor MoneyGram. Agentului si angajatilor trebuie sa li se asigure pregatirea si
instrumentele necesare pentru a preveni aparitia erorilor sau abuzurilor Tn utilizarea produselor
si a serviciilor MoneyGram. Mai mult decat atat, in cadrul instruirii angajatilor, Agentii trebuie
sa comunice angajatilor, ca managementul Agentului sprijina respectarea deplina a legilor si
reglementarilor in vigoare. MoneyGram cere ca Agentii sa permita numai angajatilor instruiti in
mod corespunzator sa ofere produse si servicii MoneyGram catre clienti.

4.1  Agentii se vor asigura ca angajatii sunt suficient de instruiti pentru a procesa
tranzactiile folosind sistemele MoneyGram si ca acestia adera la aceasta politica si
la programele de combatere a spalarii banilor si antifrauda ale Agentului.
MoneyGram isi perfectioneaza continuu politicile si programele sale si poate
actualiza oricand responsabilitatile Agentului, in functie de modificarile legilor,
reglementarilor, de cele mai bune practici in domeniu sau de modificari ale
nivelului de risc. Agentii sunt responsabili pentru comunicarea acestor schimbari
angajatilor lor si eventualilor subagenti (aplicabil numai pentru anumite relatii ale
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Agentilor din afara Statelor Unite) si totodata pentru asigurarea implementarii
acestora.

Agentii vor instrui toti angajatii care interactioneaza cu clientii ce folosesc
produsele si serviciile MoneyGram, privind masurile de combatere a spalarii
banilor si antifrauda, folosind fie instruirea pusa la dispozitie de MoneyGram fie o
instruire echivalenta. Aceasta pregatire profesionala trebuie sa aiba loc cel putin
la fiecare doi ani sau mai frecvent, dupa cum este cerut de legile sau
reglementarile locale sau MoneyGram. Aceasta instruire va include urmatoarele:

« respectarea tuturor cerintelor stabilite in prezenta Politica;

« identificarea fraudelor impotriva clientilor si prevenirea transferurilor generate
de o frauda;

. verificarea identitatii clientilor;

. respectarea tuturor cerintelor relevante de procesare a tranzactiilor, inclusiv a
procesului de colectare si introducere a datelor corecte;

. identificarea si raportarea activitatilor suspecte si a tranzactiilor structurate; si
« indeplinirea cerintelor de pastrare a documentelor.

Agentii sunt responsabili sa se asigure ca angajatii isi inteleg responsabilitatile si sa
pregateasca periodic angajatii, dupa cum aceasta devine necesar. 1n plus, Agentii
trebuie sa organizeze instruiri suplimentare ale angajatilor in cazul in care este
identificatd o problema de legata de respectarea aceastei politici sau a
programelor Agentului de combatere a spalarii banilor si politicile sau antifrauda.
Angajatii trebuie testati cu privire la cunoasterea si intelegerea responsabilitatilor
lor de conformitate.

Agentii trebuie sa documenteze si sa pastreze toate documentele cu privire la
programul de pregatire. Aceste documente sunt pastrate in dosarele de personal
ale angajatilor si/sau in aplicatia , Learning Management System” a MoneyGram si
vor fi furnizate la cerere catre MoneyGram sau autoritatile guvernamentale
competente.

COOPERAREA CU ORGANELE DE ORDINE S| AUTORITATILE DE REGLEMENTARE

MoneyGram sprijina fortele de ordine din intreaga lume in vederea arestarii si condamnarii
celor care incearca sa se desfasoare activitati ilegale utilizand produsele si serviciile
MoneyGram. in afard de aceasta, in numeroase jurisdictii MoneyGram si Agentii sdi sunt
obiectul controalelor pentru verificarea respectarii legilor, a regulamentelor, precum si a
politicilor si procedurilor MoneyGram, controale ce sunt desfasurate de catre autoritatile
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guvernamentale. Autoritatile guvernamentale de reglementare si fortele de ordine pot solicita
din cadnd in cand unele informatii si documente.

5.1 Agentii trebuie sa coopereze pe deplin cu MoneyGram si fortele de ordine si/sau
agentiile de reglementare atunci cand sunt contactati cu privire la cazuri de fraude
impotriva clientilor sau aspecte legate de conformitatea in ceea ce priveste
prevenirea si combaterea spalarii banilor, in limitele permise de lege. Cand
raspunsul la solicitare este dincolo de posibilitati, Agentul trebuie sa ia prompt
legatura cu MoneyGram pentru asistenta (vezi Informatii importante de contact).

5.2 Orice persoana asociata sau aflata in relatie cu un Agent si care primeste sau i se
inmaneaza o citatie, o hotdrare judecdtoreasca sau o alta solicitare formala
referitoare la produse, servicii sau activitati legate de produsele MoneyGram,
trebuie sa contacteze imediat MoneyGram, cu conditia ca acest lucru sa-i fie
permis de legea sau regulamentul aplicabil (vezi Informatii importante de contact).

5.3 Agentii si angajatii acestora trebuie sa coopereze si sa raspunda prompt tuturor
solicitarilor legale de informatii, inclusiv la:

« orice solicitare MoneyGram pentru documente sau alte informatii;

. orice control al organelor in drept, inspectie, testare independenta sau analiza
activitatii Agentului din punct de vedere al conformitatii; si

« orice solicitare corespunzatoare a unei autoritati pentru furnizarea de
informatii/documente, inclusiv citatii sau alte cereri legate de activitatea
Agentului de furnizare a produselor si serviciilor MoneyGram.

6 CERINTE PRIVIND TRANZACTIILE S| PASTRAREA EVIDENTELOR

Esenta produselor si serviciilor MoneyGram sunt tranzactiile pe care le proceseaza. Este
necesar ca Agentii si angajatii acestora (daca este cazul), sa colecteze informatii complete si
exacte pentru a se asigura ca tranzactiile MoneyGram sunt procesate in mod corect si eficient.
Agentii si angajatii acestora (daca este cazul) colecteaza diferite tipuri de informatii in cursul
efectuarii tranzactiilor, incluzand nu numai informatii din documente, dar de asemenea,
informatii comportamentale/non-verbale de la clienti (atunci cadnd tranzactiile sunt efectuate in
persoana), cum ar fi miscarile corpului si tonul vocii. Informatiile colectate si observate pot fi
utile in prevenirea utilizarii produselor si serviciilor MoneyGram in scopuri ilegale si pot fi de
ajutor, atat companiei MoneyGram si Agentului in indeplinirea obligatiilor lor de prevenire si
combatere a spaldrii banilor si anti-fraud3, inclusiv raportarea tranzactiilor suspecte. in afara
de aceasta, Agentii trebuie sa respecte legile si reglementarile care guverneaza pastrarea
documentelor/inregistrarilor aferente tranzactiilor, aferente tranzactiilor suspecte si altor
rapoarte obligatorii.
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6.1 Agentii situati in Statele Unite sau avand locatii din Statele Unite, trebuie sa
pastreze toate documentele si rapoartele cerute de Legea privind secretul bancar
(U.S. Bank Secrecy Act - ,,BSA”) pentru cel putin cinci (5) ani (sau mai mult in cazul
in care sunt specificate de citre reglementiri specifice unui stat®) intr-o locatie
sigura si sa le puna la dispozitie neintarziat Departamentului de Trezoreriei al
Statelor Unite (US Treasury Department) si/sau reprezentantilor altor institutii
guvernamentale, la cerere intemeiata a acestora.

6.2 Agentii situati Tn afara Statelor Unite, sau avand locatii in afara Statelor Unite,
trebuie sa pastreze toate documentele aferente tranzactiilor si procesului de
cunoastere a clientilor pentru a se conforma unor astfel de cereri de informatii
pentru cinci (5) ani (sau mai mult, daca aceasta este cerinta la nivel local), conform
recomandarii Grupului de Actiune Financiara (,GAFI” — ,,FATF”) privind spalarea
banilor.

6.3 Agentilor le este solicitiat sa pastreze evidente care documenteaza eforturile lor de
a monitoriza, preveni si raporta frauda impotriva clientilor, spalarea banilor si
finantarea terorismului pentru cel putin cinci (5) ani (sau mai mult, daca este
impus prin legile sau reglementarile locale).

6.4 Agentii si angajatii acestora trebuie sa avertizeze clientii inainte de finalizarea
tranzactiilor cu privire la scenariile curente de frauda facand referire la
atentionarea prezenta pe formularul de trimitere (acolo unde este cazul) sau in
alte zone, in functie de tipul de produs/serviciu.

6.5 Agentii si angajatii lor se vor asigura ca:

« Formularele de trimitere si primire sunt completate integral si corect si sunt
semnate de client, acolo unde este cazul;

« Sunt obtinute date de identificare a clientului valabile Thainte de procesarea
tranzactiei, in conformitate cu reglementarile locale, politica si procedurile
MoneyGram.

« insistemele MoneyGram sunt introduse date de identificare complete si
corecte ale consumatorului, pentru a asigura calitatea datelor si a reduce la
minimum intarzierile Tn procesarea tranzactiei.

« Tranzactiile care par neobisnuite sau par legate de activitati de spalare a
banilor sau a altor activitati ilegale, trebuie raportate autoritatii competente in

*Tn plus fatd de ,BSA”, Agentii situati in Statele Unite sau avand locatii din Statele Unite, trebuie s3 p3streze toate documentele si rapoartele
solicitate de Legea transferului electronic de fonduri (Electronic Funds Transfer Act — “EFTA”) si Regulamentul E (cunoscut si sub numele de
,Remittance Transfer Rule”) pentru cel putin doi (2) ani (sau mai mult in cazul in care sunt specificate printr-un regulament statal), intr-o locatie
sigura, inclusiv exemplarul Agentului al formularului tranzactiei.
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conformitate cu legislatia sau reglementarile in vigoare si/sau anuntate catre
MoneyGram, atunci cand este cazul.

« Consumatorii care par sa fie implicati intr-o tranzactie frauduloasa sunt
chestionati cu privire la tranzactie. Daca care exista o suspiciune rezonabila ca
tranzactia este frauduloasa, Agentul sau angajatul acestuia va refuza
procesarea tranzactiei si va raporta cat mai curand posibil aceasta activitate la
MoneyGram si autoritatile competente, unde aceasta este cerut de lege sau
reglementarile aplicabile

« Consumatorii care semnaleaza unui Agent sau unui angajat al lor ca au fost
victima unei tranzactii frauduloase, sunt incurajati sa raporteze separat
tranzactiile frauduloase catre MoneyGram si/sau catre autoritatilor
competente.

6.6 Tinainte de eliberarea fondurilor consumatorului, Agentii si angajatii lor trebuie s3
solicite numarul de referinta de la client si sa introduca numarul in sistemele
MoneyGram.

7 DREPTURILE CONSUMATORILOR

MoneyGram este angajat in protejarea consumatorilor impotriva practicilor comerciale inetice
sau ilegale. MoneyGram se asteapta de la Agenti si angajatii lor sa minimizeze riscul de
vatamare a intereselor consumatorilor si de a preveni aparitia unor acte sau practici neloiale,
frauduloase sau abuzive (,,UDAAP”) sau incdlcari ale altor legi aplicabile privind protectia
consumatorului, prin toate mijloacele rezonabile si posibile in baza legilor si reglementarilor.

7.1 Agentii trebuie sa comunice toate informatiile necesare consumatorilor cu privire
la fiecare tranzactie, inclusiv informatii referitoare la costurile pe care
consumatorul trebuie sa achite pentru fiecare tranzactie.

7.2 Agentii pot oferi produse si servicii MoneyGram numai in versiunile ligvistice
aprobate si autorizate de MoneyGram.

7.3 Agentii pot utiliza numai materiale publicitare si reclame aprobate de MoneyGram.
Acestea includ semnalistica interna si externa, brosuri promotionale, anunturi in
publicatii periodice locale si exponate la ghiseu.

7.4 Sistemele MoneyGram au fost configurate in mod specific pentru a genera tipurile
de informari inainte de efectuarea tranzactiei de plata si ulterioar efectuarii
operatiunii necesare in conformitate cu legile si reglementarile aplicabile, inclusiv
cu Regulile privind remiterile din Statele Unite (United States Remittance Rules).
Agentii nu pot face nicio modificare la informatiile pre-plata si post-plata furnizate
de MoneyGram sau generate de echipamentele MoneyGram.
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8 CONFIDENTIALITATEA PRIVIND CONSUMATORUL $I PROTECTIA DATELOR

MoneyGram ofera modalitati sigure, convenabile de a trimite si a primi bani. Unul din
angajamentele MoneyGram fata de consumatori este de a proteja informatiile confidentiale si
datele lor personale. Pe parcursul tranzactiilor, Agentii si angajatii acestora pot primi informatii
personale si confidentiale de la consumatori, cum ar fi numele, adresa, numarul de telefon, act
de identitate sau codul numeric personal, numarul pasaportului, numarul contului bancar,
numarul de card bancar, loc sau data nasterii, ocupatia, adresa de e-mail, precum si orice alte
date necesare pentru identificarea consumatorului. MoneyGram se asteapta ca Agentii si
angajatii acestora sa protejeze aceste informatii impotriva accesului, utilizarii si dezvaluirii
neautorizate.

8.1 Agentii vor proteja datele personale si informatiile confidentiale ale
consumatorilor, in conformitate cu legile si reglementarile in vigoare, pentru a
preveni accesul, utilizarea si dezvaluirea neautorizata.

8.2 Programele de combatere a spalarii banilor si anti-frauda ale Agentilor vor include
proceduri pentru a se conforma cu legile privind protectia datelor cu caracter
personal si de asigurare a securitatii datelor. Aceste proceduri se vor implementa
corespunzator tipului de informatii colectate si stocate si operatiunilor comerciale
ale agentului.

8.3 Agentii si angajatii lor vor colecta de la consumatori numai informatiile necesare
pentru a finaliza tranzactia. Agentii si angajatii lor vor folosi informatiile despre
consumatori exclusiv in scopurile permise si mentionate in termenii si conditiile
cuprinse in documentele furnizate consumatorilor. Cu exceptia cazului cdnd este
autorizat de MoneyGram, informatii despre consumator pot fi utilizate numai (i)
pentru a efectua o tranzactie a consumatorului; (ii) pentru a-si indeplini obligatiile
legale sau cele impuse prin diverse regulamente; si (iii) pentru a preveni spalarea
banilor si/sau frauda.

8.4 Agentii vor dezvalui informatiile consumatorului numai persoanei careia ii apartin
acestea si nu vor dezvalui informatiile consumatorilor niciunei parti terte
neautorizate.

8.5 Agentii vor pastra informatiile personale ale consumatorului numai atata timp cat
este necesar pentru indeplinirea scopului stabilit sau conform legislatiei in vigoare.
Toate documentele care contin informatii confidentiale si date personale ale
consumatorilor vor fi pastrate intr-o locatie sigura. Daca un Agent utilizeaza
instrumente/aplicatii IT pentru monitorizarea tranzactiilor, acesta trebuie sa
respecte protocoale adecvate de securitate a datelor.

8.6 Agentii trebuie sa asigure distrugerea corespunzatoare a informatiilor cu caracter
personal despre consumatori la sfarsitul perioadei de pastrare obligatorie.
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8.7 Agentii se vor asigura ca fiecare angajat are un ID si parola individuala, care nu
sunt partajate intre angajati.

8.8 Agentii si angajatii lor se vor abtine si vor preveni utilizarea echipamentelor
(hardware, software, de comunicatii) precum si a sistemelor MoneyGram pentru
uz personal sau in scopuri fara legatura cu afacerea MoneyGram. Agentii vor
proteja computerul folosit la transfer de bani impotriva accesului neautorizat si nu
trebuie sa utilizeze computerul de transfer de bani pentru navigarea pe Internet,
email-uri sau mesagerie instant (IM), deoarece acestea sunt cele mai comune
metode prin care calculatoarele sunt infectate cu virusi si/sau software pentru
piratarea datelor (phishing) care poate duce la tranzactii frauduloase. Ecranul
computerelor nu trebuie sa fie vizibil publicului. Agentii trebuie sa instaleze
programe anti-virus si firewall-uri corespunzatoare si sa configureze programele
pentru a descarca automat fisiere de actualizare pentru a rezolva bresele de
securitate.

8.9 Agentii vor raporta imediat orice incident in care confidentialitatea sau securitatea
oricarei informatii personale a consumatorului a fost sau este suspectata de a fi
fost dezvaluita, utilizata in mod abuziv sau compromisa, catre conducerea
Agentului si catre MoneyGram (vezi Informatii importante de contact), in scopul de
a determina impactul potential asupra Agentului, consumatorilor, si MoneyGram.

9 RESTITUIRI CATRE CONSUMATOR

Ocazional, se fac erori la procesarea tranzactiilor. MoneyGram a instituit proceduri pentru
conformarea cu legile si reglementarile in vigoare, inclusiv Regulile privind Remiterile din
Statele Unite (United States Remittance Rules), care prevad cazurile cand unui consumator

trebuie sa i se restituie fondurile. Agentii trebuie sa coopereze cu consumatorul si MoneyGram

pentru a rezolva eventualele erori ale unei tranzactii. Mai mult decat atat, MoneyGram se
asteapta de la agentii sdi sa depuna toate eforturile rezonabile pentru a preveni plata
tranzactiilor frauduloase si sa efectueze rambursari doar in conformitate cu procedurile
MoneyGram precum si legile locale de protectie a consumatorilor.

9.1 Daca expeditorul sau primitorul considera ca a aparut o eroare, contactati
MoneyGram imediat. MoneyGram va investiga presupusa eroare si va stabili daca
trebuie efectuata o rambursare catre consumator.

9.2 Agentii vor colabora cu MoneyGram in efectuarea rambursarii catre consumatori,
atunci cand este cazul.

9.3 Agentii trebuie sa recomande consumatorului sa contacteze imediat MoneyGram
in cazul in care consumatorul considera ca acestia au efectuat o tranzactie in urma
unei fraude, chiar daca Agentul nu este in masura sa efectueze o rambursare catre
consumator.
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10 MONITORIZARE SI ACTIUNE CORECTIVA

MoneyGram monitorizeaza cat de bine isi indeplinesc agentii responsabilitatile de
conformitate. Aceasta include monitorizarea operatiunilor procesate de Agent. MoneyGram,
la alegerea sa, efectueaza evaluari ale programelor de conformitate ale Agentului impotriva
spalarii banilor si anti-frauda, misiuni de ,,Mystery Shopping”, investigatii la fata locului, precum
si alte activitati de analiza a conformitatii, pentru a se asigura ca Agentul a elaborat si
implementat un program de conformare eficient adaptat tipului de activitate comerciala a
Agentului si ca Agentul respecta cerintele legale si de reglementare aplicabile, politicile
MoneyGram si procedurile si/sau cerintele contractuale.

10.1 Conduite care ar putea duce la monitorizare sau actiuni corective

« Toti Agentii care incalca aceasta Politica, sau orice lege aplicabila sau
regulamente, vor face obiectul imediat unor masuri corective sau de
remediere, inclusiv supravhegherea sporita, suspendarea serviciului sau
rezilierea contractului cu MoneyGram.

« MoneyGram poate lua masuri corective sau de remediere, inclusiv
supravhegherea sporita, suspendarea serviciului sau rezilierea contractului cu
MoneyGram, in cazul in care constata, dupa propria apreciere, ca
activitatea/comportamentul unui Agent prezinta un risc nejustificat pentru
consumatori, respectiv afecteaza sistemele sau reputatia MoneyGram.
Activitatile care pot duce la actiuni corective sau de remediere includ
procesarea tranzactiilor suspecte sau a celor initiate pe baza unei fraude.

. Inabsenta circumstantelor atenuante, orice agent identificat ca tolerand sau
participand la activitati legate de tranzactii ilegale va fi supus suspendarii
imediate sau incetarii serviciilor MoneyGram.

10.2 Posibila monitorizare si actiuni corective

« MoneyGram poate decide sd ia o varietate de actiuni corective sau de
remediere pentru a gestiona comportamentul prezentat in sectiunea 10.1 de
mai sus. Aceste actiuni pot include:

— sistarea serviciilor MoneyGram;

— suspendarea dreptului de a efectua transferul de bani MoneyGram sau alte
tranzactii;

— impunerea unor restrictii privind serviciile MoneyGram, inclusiv: (i)
reducerea limitelor pentru procedurile de identificare a consumatorilor; (ii)
reducerea limitelor de volum al tranzactiilor sau a limitelor privind suma
tranzactiei; (iii) obligativitatea de obtinere a aprobarii exprese a
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MoneyGram pentru procesarea tranzactiilor care depasesc o anumita
suma; si (iv) alte masuri restrictive considerate necesare de MoneyGram; si

— plasarea Agentului intr-o perioada de supraveghere sporita in timpul careia
MoneyGram va monitoriza indeaproape tranzactiile agentului. Tn cazurile
in care agentul este n perioada de supraveghere sporita, tranzactiile
MoneyGram ale Agentului vor fi monitorizate pentru o perioada de 90 de
zile sau pana in momentul in care MoneyGram considera ca este suficient.

« Mai mult, separat sau impreuna cu cele enumerate mai sus in sectiunea 10.2,
MoneyGram poate intreprinde si alte actiuni de remediere. Aceste actiuni pot
include:

— contactarea Agentului la fiecare 30 de zile pentru a primi rapoarte cu
privire la actiunile agentului intreprinse ca raspuns la problemele
identificate;

— solicitarea si revizuire a documentatiei Agentului; si
— solicitarea la fiecare 30 de zile a analizei tranzactiilor efectuate de Agent.

10.3 Agentii vor reactiona si vor implementa toate actiunile corective sau de remediere
solicitate de MoneyGram pentru a gestiona Tncalcarile sau respectarea deficitara a
aceastei Politici. MoneyGram va intrerupe colaborarea cu Agenti care nu
reactioneaza la, sau nu implementeaza masurile corective sau de remediere cerute
de MoneyGram.

10.4 Orice agent care crede ca a fost supus pe nedrept unei actiuni corective sau de
remediere trebuie sa ia legatura cu Directorul de Conformitate al MoneyGram la:

MoneyGram International, Inc.

n atentia: Director de Conformitate
2828 North Harwood Street, 15th Floor
Dallas, TX 75201

Telefon: (+01) 214-999-7640

10.5 Actiuni corective legate de angajatii Agentului

« Agentii trebuie sa investigheze si sa raporteze autoritatilor competente si
MoneyGram orice situatii in care un angajat este suspectat de participare la
activitati de spalare de bani, frauda a consumatorului sau de finantare a
terorismului.

. Agentivor interzice angajatilor suspectati de participare la activitati legate de
spalare de bani, frauda a consumatorilor sau finantare a terorismului,
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efectuarea de tranzactii MoneyGram si vor anula drepturile de acces al
angajatului respectiv la sistemele MoneyGram.

« Daca dupa investigatii, Agentul considera ca un angajat anterior suspectat de
participare la activitati de spalare de bani, frauda a consumatorilor sau de
finantare a terorismului, nu a participat efectiv la aceste activitati, atunci
agentul trebuie sa obtina aprobarea MoneyGram fnainte de a permite din nou
accesul angajatului la sistemele MoneyGram.
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INFORMATII IMPORTANTE DE CONTACT

DIRECTOR PENTRU CONFORMITATE

Echipa noastra de conformitate este disponibila la:

MoneyGram International, Inc.

n atentia: Director de Conformitate
2828 North Harwood Street, 15th Floor
Dallas, TX 75201

Telefon: (+01) 214-999-7640

Motiv pentru contact

Informatii de contact MoneyGram

Numar de urgenta

Agenti si angajatii lor au posibilitatea sa contacteze MoneyGram
imediat prin telefon pentru a opri o tranzactie frauduloasa sau sa
inregistreze un anunt confidential si anonim referitor la un caz
de incalcare a eticii, prin telefon sau e-mail.

Numarul de urgenta trebuie sa fie utilizat in urmatoarele situatii:

® Pentru raportarea unei tranzactii a unui consumator, care
pare a fi frauduloasa, este in curs de desfasurare si necesita
o interventie imediata.

® Saraporteze incalcarea de catre Agent sau angajatii
Agentului a cerintelor legale si etice din Politica globala de
conformitate pentru parteneri a MoneyGram.

® Saraporteze incalcarea de catre MoneyGram sau angajatii
MoneyGram a cerintelor legale si etice din Politica globala
de conformitate pentru parteneri a MoneyGram.

®  Saraporteze situatii in care un Agent sau un angajat al
acestuia este suspectat de participare la activitati de spalare
de bani, frauda impotriva consumatorului sau de finantare a
terorismului.

Raportarea fraudei
TELEFON

in Statele Unite
1-800-866-8800

in afara Statelor Unite
http://corporate.moneygram.com/compliance

Raportarea incalcarilor eticii

TELEFON

Statele Unite

1-800-866-8800 pentru limba engleza sau
spaniola

ONLINE
Completati formularul online accesand
http://corporate.moneygram.com/compliance

Anuntarea activitatilor potential suspecte sau neobisnuite

Agentii si angajatii lor au posibilitatea de a raporta imediat catre
MoneyGram informatii in legdtura cu activitatea potential
suspecta sau neobisnuita, inclusiv cazurile suspectate de frauda
impotriva consumatorilor.

® Se vor raporta informatiile referitoare la activitatea
potential suspecta sau neobisnuita a consumatorilor,
inclusiv activitati incercate de catre consumatori.

®  Se vor raporta tranzactiile efectuate de consumatori, care
par a fi generate de o frauda dar nu mai sunt in curs de
desfasurare.

TELEFON

Statele Unite

1-800-866-8800 pentru limba engleza sau
spaniola

ONLINE
Completati formularul online accesand
http://corporate.moneygram.com/compliance
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Motiv pentru contact

Informatii de contact MoneyGram

Solicitari de cooperare din partea fortelor de ordine sau a
autoritatilor de reglementare

Agentii si angajatii lor pot lua legatura cu MoneyGram cu privire
la orice solicitari primite din partea fortelor de ordine sau a
autoritatilor de reglementare.

E-mAIL
MGILEDirect@moneygram.com

Cereri de asistenta legte de Confidentialitatea privind
consumatorul si protectia datelor

Agentii si angajatii acestora trebuie sa contacteze imediat
MoneyGram pentru a raporta orice incident in care
confidentialitatea sau securitatea informatiilor personale ale
oricarui consumator au fost sau sunt suspectate de a fi fost
dezvaluite, utilizate In mod abuziv sau compromise.

E-mAIL
PrivacyProgramOffice@moneygram.com

Asistenta generala pentru Agent

Agentii si angajatii acestora pot contacta MoneyGram pentru a
primi asistenta sau indrumare in ceea ce priveste subiecte
generale, inclusiv:

® cererile de rambursare ale consumatorilor;
® suport tehnic sau suport pentru echipamente;
® solicitari de instruire pentru sisteme sau de conformitate; si

® Orice alte intrebari care nu sunt mentionate in informatiile
de contact furnizate mai sus.

TELEFON

Statele Unite

1-800-444-3010 pentru limba engleza sau
spaniola

SERVICIUL AGENTULUI: CONTACTATI-MA
Web
https://www.callmoneygram.com/moneygram

Telefon
+1 720 362 5024 (numar verde)

SERVICIUL POWERTRANSACT CONTACTATI-MA!
Web
https://www.callmoneygram.com/PwT

Telefon
+1 720 362 5025 (numar verde)

ONLINE
Completati formularul online accesand
http://corporate.moneygram.com/compliance
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