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Yleinen kumppaneita koskeva yhdenmukaisuuskaytanto

Kéytédnnén tarkoitus MoneyGramin edustajat® ja muut kuin edustaja-jakelukanavat® ovat
tarkeita kumppaneita MoneyGramin rahasiirtojen ja muiden palveluiden seka tuotteiden
tarjoamisessa arvokkaille kuluttajillemme. Koska MoneyGramin ja sen kumppaneiden on
noudatettava erilaisia lakeja ja viranomaisten sdadoksia maailmanlaajuisesti, MoneyGram on
julkaissut taman Yleisen kumppaneita koskevan yhdenmukaisuuskéytédnnén (”kaytanto”).

Edustajat ja heidan tyontekijansa ovat osa ensimmaista puolustuslinjaa kuluttajia suojeltaessa
ja MoneyGramin tuotteiden ja palveluiden vaarinkayton estamisessa. Kaytanto kuvaa,
edustajien vastuuta paikallisia lakeja ja sdddoksia noudattaessa, MoneyGramin kaytantoja ja
toimintatapoja seka tarvittavia toimintoja, tiukkojen rahanpesua ja petoksia torjuvien
standardien toteuttamiseksi.

Tama kaytanto vahvistaa myos, etta MoneyGram on sitoutunut kuluttajien suojelemiseen ja
pyrkii estamaan tuotteidensa seka palveluidensa kayttamisen petollisiin tarkoituksiin, kuten
rahanpesuun, terroristien rahoittamiseen tai muihin laittomiin toimintoihin. MoneyGram vaatii
samat sitoumukset edustajiltaan ja heidan omistajiltaan, osakkeenomistajilta,
saatelyviranomaisilta, hallinnolta ja tyontekijoilta. Edustajat ovat vastuussa taman kaytannon
kayttoonotosta. Taman kdaytannon toteuttamiseksi MoneyGram on sisallyttanyt tahan
avainvaatimukset, jotka saatelevat MoneyGramin ja sen edustajien suhdetta.

MoneyGram jatkaa rahanpesun ja petosten torjuntaochjelmien ("ohjelmat”) pdivittamista
tarkastaakseen ja vastatakseen taman kaytannon toteuttamiseen liittyviin ongelmiin.
MoneyGram kannustaa edustajiaan ottamaan yhteyttda MoneyGramin alueelliseen vaatimusten
noudattamisesta vastaavaan virkailijaan tai muuhun edustajalle maaritettyyn
vaatimustenmukaisuudesta vastaavaan virkailijaan, tahan kaytantoon liittyvissa kysymyksissa.

1 TOIMI LAIN JA ETIIKAN MUKAISESTI

Edustajien yleispatevana velvollisuutena on toimiminen lain mukaan ja eettisesti. Tama ei
tarkoita pelkdstaan sitd, ettd edustaja noudattaa taydellisesti sovellettavissa olevia lakeja ja
saadoksid, vaan oletuksena on myds, ettd MoneyGramin kumppanit toimivat rehellisesti ja
yvhtenadisesti tarjotessaan kuluttajille MoneyGramin tuotteita ja palveluja. Edustajien ja heidan
tyontekijoidensa maine heijastuu suoraan MoneyGramin omaan maineeseen. Taman vuoksi
MoneyGram asettaa alla olevat kaytannot, jotka saatelevat edustajien ja heidan
tyontekijoidensa toimintaa.

! Edustajalla tarkoitetaan mita tahansa osapuolta, joka ryhtyy sopimussuhteeseen MoneyGramin tai sen tytaryhtididen tai kumppaneiden
kanssa tarjotakseen MoneyGramin tuotteita ja palveluita kuluttajille. Tama maaritys sisdltdd myos edustajan aliedustajat.

> MoneyGram jakaa eriits tuotteita ja palveluita sellaisten jarjestelyiden kautta, jotka eivit ole perinteisii toimeksiantajan ja edustajan vilisia
suhteita. MoneyGram ei valvo ndita jakelukanavia. Johtuen tarjottujen tuotteiden ja palveluiden eroista tai naihin jakelukanaviin sovellettavien
viranomaismaardysten eroista, muiden kuin edustajana toimivien jakelukanavien velvoitteet saattavat vaihdella ja ne kuvataan tarkemmin
MoneyGramin kanssa tehdyssa sopimuksessa.

© 2016 MoneyGram. V1-2016 Sivu2/17



@ MoneyGram.

1.1 Edustajien ja heidan tydntekijoidensa tulee noudattaa kaikkien niiden maiden ja
lainkdyttoalueiden sovellettavissa olevia lakeja ja saaddksia, joissa he harjoittavat
liiketoimintaa.

«  Edustajien tulee hankkia, sdilyttaa ja lahettaa kaikki vaadittavat rekisterdinnit tai
lisenssit kansallisten, osavaltion tai maakunnan ja paikallisten lakien tai
saadodsten mukaisesti.

« Edustajat ja heidan tyontekijansa eivat saa osallistua tai tietoisesti helpottaa
rahanpesua, terroristien rahoittamista tai muuta laitonta toimintaa.

. Edustajien on valvottava potentiaalisesti epailyttavia toimipaikkoja ja
tyontekijoiden toimintaa, mukaan lukien, tyontekijan tai toimipaikan
osallistuminen kohtuuttoman suureen maaraan selvittamattomia
poikkeuksellisia tapahtumia tai mahdollisesti epailyttavia tapahtumia, tai
epatavallista kdyttaytymista ilmetessa, joka oikeuttaa tutkimiseen. Jos epadillaan,
ettd toimipaikka tai tyontekija osallistuu laittomaan toimintaan, edustajan tulee
toimia taman kaytannon kuvaamalla tavalla.

1.2 Edustajien ja heiddn tyontekijoidensa tulee noudattaa rehellisid, yhtendisia ja
kiistattomia eettisia normeja, mukaan lukien naihin kuitenkaan rajoittumatta,
seuraavat:

« Edustajien ja heidan tyontekijoidensa tulee toimia rehellisesti ja
oikeudenmukaisesti MoneyGramin tuotteita ja palveluja tarjottaessa. Edustajien
ja heidan tyontekijoidensa ei tule toimia niin, ettd he voisivat vahingoittaa
MoneyGramin mainetta asiakkaiden, toimittajien, palveluntarjoajien,
kilpailijoiden ja valtion virkamiehien kanssa.

« Edustajien ja heidan tyontekijoidensa ei tule suorittaa tapahtumaa, jos epaillaan,
etta tapahtuma liittyy mihin tahansa laittomaan toimintaan. MoneyGramin
tuotteita ja palveluita tulee kayttaa vain lailliseen tarkoitukseen.

« Edustajien ja heidan tyontekijoidensa ei tule rikkoa tata kaytantéa, mukaan
lukien virheellisten tai harhaanjohtavien tietojen antaminen MoneyGramille,
kuluttajille, lainvalvontaviranomaisille tai saatelijoille.

1.3 Edustajien on toimittava tdman osion rikkomusten estamiseksi ja ilmoitettava
huolenaiheet asiaankuuluvalle henkilélle.

« Jos edustaja tai hanen tyontekijansa saa tietoonsa mita tahansa informaatiota,
joka johtaa uskomaan, etta jokin edustaja tai tyontekija on epaonnistunut
kyseisen kdytanndn taman osion noudattamisessa, hanen on ilmoitettava nama
tiedot MoneyGramin edustajalle maarittamalle alueelliselle
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vaatimustenmukaisuudesta vastaavalle virkailijalle, MoneyGramin
vaatimustenmukaisuudesta vastaavalle paavirkailijalle tai MoneyGramin
vaatimustenmukaisuuden noudattamisesta vastaavaan puhelinpalveluun (katso
Tarkeat yhteystiedot).

« Jos edustaja tai hanen tyontekijansa saa tietoonsa mitd tahansa informaatiota,
joka johtaa uskomaan, ettd MoneyGram tai joku MoneyGramin tyontekija on
osallistunut epaeettiseen, epasopivaan tai laittomaan toimintaan tai
epdonnistunut noudattamaan sovellettavissa olevaa valtion lakia, saant6a tai
saadostd, edustajan tai taman tyontekijan on ilmoitettava nama tiedot
MoneyGramin edustajalle maarittamalle alueelliselle vaatimustenmukaisuudesta
vastaavalle virkailijalle, MoneyGramin vaatimustenmukaisuudesta vastaavalle
paavirkailijalle tai MoneyGramin vaatimustenmukaisuuden noudattamisesta
vastaavaan puhelinpalveluun.

« Edustajat ja heidan tyontekijansa voivat ilmoittaa epaillyt rikkomukset
nimettomana kayttamalla MoneyGramin vaatimustenmukaisuuden
noudattamisesta vastaavaa puhelinpalvelua. MoneyGram pyrkii kaikin
kohtuullisin keinoin varmistamaan ndiden tietojen luottamuksellisuuden, elleivat
laki tai saados/saadokset vaadi MoneyGramia paljastamaan tietoja.

« MoneyGram ei hyvaksy kostotoimenpiteitda missaan tilanteissa, mukaan lukien,
mutta naihin kuitenkaan rajoittumatta, kostotoimenpiteet keta tahansa
syytoksen esittanytta, rikkomuksen ilmoittanutta tai tutkimukseen tietoja
antanutta kohtaan. Jos edustaja tai hanen tyontekijansa uskoo, etta he ovat
kostotoimenpiteen kohteena tai he tietavat kostotapauksesta, heiddan on
valittdmasti ilmoitettava oletetusta kostosta MoneyGramin edustajalle
maaritetylle alueelliselle vaatimustenmukaisuudesta vastaavalle virkailijalle,
MoneyGramin vaatimustenmukaisuudesta vastaavalle paavirkailijalle tai
MoneyGramin vaatimustenmukaisuuden noudattamisesta vastaavaan
puhelinpalveluun.

1.4 Edustajien ja heidan tyontekijoidensa tulee toimittaa tarkat ja taydelliset tiedot
MoneyGramille, lainvalvontaviranomaisille tai sdantelyviranomaisille
sovellettavissa olevien lakien ja sdaddsten mukaisesti. Tahan sisaltyvat, mutta
naihin kuitenkaan rajoittumatta, seuraavat tilanteet:

« SyoOtettdessa tietoja MoneyGramin jarjestelmiin, annettaessa tietoja
henkilokohtaisesti MoneyGramin tyontekijoille tai edustajien ohjelmien
tarkastusten aikana;

« MoneyGramin pyytaessa tietoja tapahtumista tai edustajan rahanpesun ja
petosten esto-ohjelmista;
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« hakemusprosessin, sopimuksen uusimisen, edustajatietojen paivityksen tai
vilpittdmyyteen liittyvien tarkastusten ja vaatimustenmukaisuustarkastusten
aikana tai MoneyGramin kohtuullisesta pyynnosta;

« kun edustajan johdossa tai ylemmassa johdossa tapahtuu olennaisia muutoksia;
ja

« lainvalvontaviranomaisen tai siviilioikeudesta vastaavan pyytdessa lain
mukaisesti.

2 LAHJONNAN JA KORRUPTION KIELTO

Erilaiset maailmalla sovellettavat lait kieltdvat sopimattomien maksujen suorittamisen,
sopimattomien lahjoitusten antamisen tai sopimattoman vieraanvaraisuuden, liiketoiminnan
varmistamiseksi tai epaoikeudenmukaisen liiketoiminnan edun saavuttamiseksi. Koska yrityksen
paakonttori sijaitsee Yhdysvalloissa, MoneyGramiin sovelletaan Foreign Corrupt Practices -
saadosta (FCPA) ja muita liittovaltion ja osavaltion kaupallisia lahjonnan vastaisia lakeja seka
sovellettavissa olevia korruption vastaisia lahjontaan liittyvia lakeja eri maissa, joissa
MoneyGram toimii, mukaan lukien Ison-Britannian Bribery Act (UKBA). MoneyGram olettaa,
ettd sen edustajat ja ndiden tyontekijat suorittavat lilkketoimia moitteettomasti, mukaan lukien
sovellettavissa olevien korruption vastaisten lakien noudattaminen, erityisesti Foreign Corrupt
Practices Act ja Ison-Britannian Bribery Act.

2.1 Edustajat ja heidan tyontekijansa eivat saa osallistua lahjontaan tai korruptioon
hyodyntamalla kohtuuttomalla tavalla yhteyttd MoneyGramin liiketoimintaan, mukaan
lukien MoneyGramin tuotteiden ja palveluiden tarjoaminen. Tama kielto koskee kaikkia
tapahtumia jotka liittyvat joko valtion virkamiehiin tai kaupallisiin osapuoliin.

Valtion virkamiehet -termi sisaltaa:

« minka tahansa valtion osaston, laitoksen, komission, neuvoston tai viranomaisen
virkailijat ja tyontekijat milld tahansa valtionhallinnon tasolla (kansallinen, osavaltio
tai maakunta, alueellinen tai paikallinen), riippumatta siitd ovatko he valittuja,
uratyontekijoita tai poliittisia edustajia;

. lainsaatajat ja tuomarit;

« henkilot, jotka toimivat virallisesti julkisen viranomaisen puolesta;

« julkisen viranomaisen omistamat tai hallitsemat entiteettien virkailijat ja tyontekijat;

« poliittiset ehdokkaat;

« poliittisen puolueen virkailijat ja tyontekijat seka poliittinen puolue instituutiona ja
entiteetting;

« julkisen kansainvalisen organisaation virkailijat ja tyontekijat; ja
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« kenet tahansa, jota kohdellaan paikallisten lakien mukaan valtion virkailijana siell3,
missa MoneyGram toimii.

« Kaupallinen osapuoli on mika tahansa yritys, organisaatio tai kaupallinen entiteetti,
jonka henkilékunnan ei voida katsoa olevan valtion virkailijoita, mukaan lukien kuka
tahansa kyseisen osapuolen tydntekijd, edustaja, luottohenkild tai edunvalvoja.

2.2 Edustajien tulee yllapitaa riittavaa vaatimustenmukaisuuden valvontaa
estddkseen, rajoittaakseen ja havaitakseen mahdolliset kdytdannon taman osion
rikkomukset ja sovellettavissa olevat lahjonnan seka korruption vastaisten lakien
rikkomukset.

3  TEHOKKAIDEN RAHANPESUA JA PETOKSIA ESTAVIEN OHJELMIEN
YLLAPITAMINEN

Edustajilla on tarkea rooli MoneyGramin tuotteisiin ja palveluihin sekd koko taloudelliseen
jarjestelmaan kohdistuvan rikollisen toiminnan estamisessa. Taiman vuoksi MoneyGram vaatii
edustajiaan noudattamaan tata kdytdntoa ja toteuttamaan rahanpesun ja petosten estamiseen
tarkoitettuja ohjelmia. Edustajien ei tarvitse kuitenkaan toteuttaa tata kaytantoa yksin.
MoneyGram tarjoaa edustajilleen tukea useilla eri tavoilla, mukaan lukien opiskelu- ja
koulutusmateriaalit, kuten materiaalit, jotka auttavat edustajia dokumentoimaan ja
toteuttamaan rahanpesua ja petoksia estadvia ohjelmia. Lisaksi MoneyGram avustaa ja
varmistaa edustajan vaatimustenmukaisuusohjelman tehokkuutta arvioinnin avulla, joka
suoritetaan hakemusprosessin aikana ja jatkuvana. MoneyGram pyrkii avoimeen viestintaan
edustajan kanssa, heidan toteuttaessa alla kuvattuja velvoitteita.

3.1 MoneyGramin edustajien tulee toteuttaa ja noudattaa kirjallisia, tehokkaita,
riskeihin pohjautuvia kaytantoja ja ohjelmia, jotka ovat riittavia avustamaan
kuluttajapetosten estamisessa ja tayttavat sovellettavissa olevat rahanpesun
vastaiset, vaatimustenmukaisuuksiin ja/tai muihin viranomaisten saadosten
liittyvat vaatimukset.

« Edustajien tulee toimia riskeihin perustuvaa lahestymistapaa kdyttdaen, kuten alla
kuvattujen tapahtumien valvonta- ja raportointijarjestelmien toteutus ja
kayttéonotto todistaa, ja edustajien tulisi ymmartaa rahanpesuun ja petoksiin
liittyvat riskit jotka johtuvat heidan maantieteellisesta sijainnistaan, edustajan
palvelemista kuluttajista ja edustajan tarjoamista tuotteista.

« Edustajan liiketoiminnan riskeihin perustuen, heidan tulee ottaa kayttoon ja
toteuttaa rahanpesun ja petosten vastaisia ohjelmia, joiden tulee tayttaa
vahintdan seuraavat vaatimukset:

— Vaatimustenmukaisuudesta vastaavan virkailijan nimeaminen,
tyontekijoiden kouluttaminen, liiketapahtumien valvonta ja raportointi,
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kuluttajatietojen kerdaminen ja yllapito, ja vaadittaessa riippumaton
arviointi edustajan rahanpesun ja petosten torjuntaohjelmista. Nama
vaatimukset on kuvattu tarkemmin alla;

— Hyvaksynta edustajan omistajilta ja johdolta, mukaan lukien sitoutuminen
taman kaytannon ja edustajan rahanpesun ja petosten torjuntaohjelmien
noudattamiseen;

— Tehokkaiden ohjelmien toteuttaminen edustajan toimipaikoissa
suoritettujen tapahtumien ja yritettyjen tapahtumien valvomiseksi ja
epailyttavista toiminnoista ilmoittaminen asianmukaisille viranomaisille
sovellettavissa olevien lakien vaatimusten mukaisesti ja/tai tietojen
valittaminen MoneyGramille. Erdita esimerkkeja tilanteista, joista tulee
ilmoittaa MoneyGramille:

o Edustaja uskoo, etta epailyttava toiminta tapahtuu heidan verkostonsa
ulkopuolella ja saattaa sisaltaa muita MoneyGram-edustajan toimipaikkoja
verkon ulkopuolella (jos sovellettavissa);

o Edustaja on huolestunut rajojen yli tapahtuvista siirroista ja uskoo, etta tasta
tulisi ilmoittaa maan ulkopuolisille lainvalvontaviranomaisille;

o Edustaja havaitsee epdilyttavan tai epatavallisen toimintakuvion tai suuntauksen;
tai

o Edustajan huolenaiheena on, etta tapahtuma voi liittya terroristien
rahoittamiseen. Tassa tapauksessa edustajan tulee ottaa yhteytta MoneyGramiin
ja lainvalvontaviranomaisiin valittomasti.

o Jos edustaja toimii maassa, joka vaatii, etta epdilyttavasta toiminnosta
raportointi on tultava suoraan MoneyGramilta, valvonnan tulokset ja siihen
liittyvat tiedot tulee toimittaa Moneygramille kohtuullisessa ajassa tai
sovellettavissa olevan lain tai sdddoksen mukaisesti.

— Mahdollisesti epailyttavien tai epatavallisten liiketapahtumien valvonta,
kuten mahdollinen liiketapahtumien jasentaminen lain ja/tai sdadosten
mukaisten raportointivaatimusten kiertamiseksi, tunnistamisvaatimusten
kiertdminen, tunnistetietojen jakaminen ja kaikki muu epatavallinen
kayttaytyminen, kuten yhden henkilon Iahetykset useille henkildille useissa
eri maissa;

— Rahanpesun ja petosten torjunnan valvonnan tulosten dokumentointi,
mukaan lukien raporttien kirjaaminen kaikista mahdollisista toiminnoista
soveltuvan saantelijan kanssa ja/tai mahdollisesti epailyttavan toiminnan
tietojen valittdminen MoneyGramille;
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— Kirjallisten kaytantdjen ja toimenpiteiden tarjoaminen tyontekijoille, jotta
he voivat havaita ja estda petokseen liittyvia, jasennettyja tai muulla tavalla
laittomia rahansiirtoja tai tapahtumia;

— Kirjallisten kaytantdjen ja toimenpiteiden tarjoaminen tyontekijodille, jotta
he voivat seurata ja raportoida mahdollisesti epéilyttdvasta toiminnasta tai
suurista valuuttatapahtumista ja tayttda muut sdantelyn vaatimat
raportointivelvoitteet silla lainkayttoalueella, jossa edustaja toimii. Naiden
kaytantojen ja toimenpiteiden tulisi huomioida velvoitteet, kuten se etta
kuluttajalle ei tule ilmoittaa epailyttavan toiminnan raportoimisesta;

— Tarjota opastusta tyontekijoille siitd, kuinka mahdollinen epailyttava
toiminta ilmoitetaan tarvittaessa MoneyGramille.

« Kaikkien Yhdysvalloissa ja Yhdysvaltojen ulkopuolella toimivien edustajien, joilla
on kymmenen tai useampia toimipaikkoja, tulee suorittaa riskeihin perustuvat
riippumattomat arvioinnit edustajan rahanpesun ja petosten vastaisten
ohjelmien arvioimiseksi (riippumattomat arviot). Nama riippumattomat arviot
tulee suorittaa sdannollisesti tai niin usein kuin sovellettavissa olevat lait,
sdadokset tai MoneyGram vaativat. Riippumattomat arviot tulee dokumentoida
kirjallisesti ja edustajan tulee kirjata toimenpiteet jotka on otettu kdyttoon
riippumattomien arviointien esille tuomien puutteiden korjaamiseksi.
Riippumattomien arviointien tulee huomioida edustajan:

— kirjallisten rahanpesun ja petosten torjuntaohjelmien riittavyys;

— edustajan vaatimustenmukaisuudesta vastaavan virkailijan maaraysvalta ja
asiantuntevuus;

— tyontekijoiden koulutus;

— tapahtumien valvonta ja raportointi, mukaan lukien epailyttavista
toiminnoista kirjattavat raportit ja/tai epailyttavista toiminnoista
ilmoittaminen MoneyGramille tarvittaessa, ja

— kaikki muut tdman kdytannon toteuttamiseen ja noudattamiseen liittyvat
mahdolliset puutteet.

« Edustajien tulee maarittaa vaatimustenmukaisuuden noudattamisesta vastuussa
oleva virkailija, joka on vastuussa edustajan rahanpesun ja petosten
torjuntaohjelmien toteuttamisesta ja noudattamisesta. Taman
vaatimustenmukaisuudesta vastuussa olevan virkailijan on taytettdva vahintdan
seuraavat vaatimukset:
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— sitoutunut tdman kdytannon ja edustajan rahanpesun ja petosten
torjuntaohjelmien tukemisen noudattamiseen;

— kykeneva toteuttamaan ja yllapitdamaan edustajan rahanpesun ja petosten
torjuntaohjelmat;

— toimii yhdessa asiaankuuluvan viranomaisen kanssa edustajan rahanpesun
ja petosten torjuntaohjelman toteuttamiseksi, jos sovellettavissa;

— olla edustajan omistajien sekd johdon tukema ja nimitetty virkailijaksi tai
johtajaksi suoraan omistajien tai johdon toimesta;

— valtuutettu varmistamaan riskiin pohjautuvat riippumattomat arviot
edustajan rahanpesun ja petosten torjuntaohjelmista, jos sovellettavissa; ja

— tietoinen edustajan jokapaivaisesta liiketoiminnasta, mukaan lukien
MoneyGramin tuotteiden ja palveluiden tarjoaminen.

« Edustajien on varmistettava, ettd taman kdytannon ja edustajan omaksumien
kaytantojen ja ohjelmien toteuttamiseen on kaytettavasti riittdvasti henkilostoa
ja resursseja.

« Mika tahansa taméan kdytdnndn mukaisten velvollisuuksien delegointi tai
jakaminen tulee maarittaa kirjallisesti ja olla aliedustajien hyvaksyma.
(sovellettavissa vain tiettyihin edustajasuhteisiin Yhdysvaltojen ulkopuolella).
Delegoimisesta tai jakamisesta riippumatta edustajan tulee varmistaa etta
aliedustajat noudattavat taman kaytannon vaatimuksia.

4 EDUSTAJAN TYONTEKIJOIDEN KOULUTUS

Kuten ylla on maaritetty, edustajat ja heidan tyontekijansa ovat ensimmainen puolustuslinja
kuluttajia suojeltaessa ja MoneyGramin tuotteiden ja palveluiden rikollisen vaarinkdyton
estdamisessd. Edustajalle ja tyontekijoille on tarjottava koulutus ja tyokalut, jotka ovat
valttamattomia virheiden tai vaarinkayton estamisessa MoneyGramin tuotteita ja palveluja
kaytettdessa. Lisaksi edustajien tulisi osana tyontekijoiden koulutusta ilmoittaa tyontekijoilleen,
ettad edustajan johto tukee soveltuvien lakien ja sdaadosten vaatimustenmukaisuuden
noudattamista. MoneyGram vaatii, ettd edustajat antavat ainoastaan oikein koulutettujen
tyontekijoiden tarjota MoneyGramin tuotteita ja palveluita kuluttajille.

4.1 Edustajien tulee varmistaa, etta tyontekijéiden koulutus on riittava tapahtumien
kasittelemiseen MoneyGramin jarjestelmilla, ja ettd tyontekijat noudattavat tata
kdaytantoa seka edustajan rahanpesun ja petosten torjuntaohjelmia. MoneyGram
kehittaa jatkuvasti kdaytantojaan seka ohjelmiaan ja voi paivittaa edustajan vastuut
milloin tahansa, kun lait, saddokset, alan parhaat kdaytannot tai riskit muuttuvat.
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Edustajat ovat vastuussa ndaiden muutosten ilmoittamisesta tyontekijoilleen ja
mahdollisille aliedustajille (sovellettavissa vain erdissa Yhdysvaltojen ulkopuolisissa
edustajasuhteissa) ja niiden toteuttamisesta.

Edustajien tulee kouluttaa kaikki tyontekijat, jotka toimivat kuluttajien kanssa ja
kayttavat MoneyGramin tuotteita ja palveluja, rahanpesun ja petosten
torjuntamenetelmistd, kayttamalla joko MoneyGramin tarjoamaa koulutusta tai
vastaavaa. Tama koulutus tulee toteuttaa vahintdan kahden vuoden vilein tai
useammin, jos paikalliset lait, sdddokset tai MoneyGram nain vaatii. Taman
koulutuksen tulee sisaltda seuraavat:

o taman kdytdnnon asettamien vaatimusten noudattaminen;
« kuluttajiin liittyvien petosten tunnistaminen ja vilpillisten siirtojen estaminen;
o kuluttajan henkildllisyyden tunnistaminen;

« kaikkien asianmukaisten tapahtuman kasittelyvaatimusten noudattaminen,
mukaan lukien oikeanlaiset tietojen kerdys- ja kirjaustoimenpiteet;

« epdilyttavan toiminnan tunnistaminen ja raportointi sekd jdsennetyt tapahtumat;
ja

« tietojen sailytysvaatimusten noudattaminen.

Edustajat ovat vastuussa siitd, ettd tyontekijat ymmartavat velvollisuutensa ja
tarjoavat tyontekijoille tarvittaessa uudistettua koulutusta. Lisdksi edustajien tulee
tarjota lisaa koulutusta tyontekijoilleen, jos havaitaan, etta taman kaytannon tai
edustajan rahanpesun ja petosten torjuntatoimenpiteiden noudattamiseen liittyy
ongelmia. Tyontekijoiden tietdmys on testattava, jotta heidan
vaatimustenmukaisuuden vastuiden ymmarrys voidaan arvioida.

Edustajien tulee dokumentoida ja yllapitaa kaikkia koulutustietoja. Nama asiakirjat
tulee sailyttaa tyontekijan henkilokohtaisissa tiedoissa ja/tai MoneyGramin
koulutuksen hallintajarjestelmadssa ja tiedot on toimitettava MoneyGramille tai
asianmukaisille valtion viranomaisille pyynnosta.

YHTEISTYO LAINVALVONTAVIRANOMAISTEN JA SAANTELIJOIDEN KANSSA

MoneyGram toimii yhdessa lainvalvonnan kanssa kaikkialla maailmassa ja tukee MoneyGramin

tuotteiden tai palveluiden avulla rikollista toimintaa harjoittavien pidattamisessa ja
tuomitsemisessa. Lisaksi useiden lainkdyttéalueiden valtion viranomaiset tutkivat

MoneyGramia ja sen edustajia lakien, saaddsten ja MoneyGramin kdytantdjen noudattamisen
osalta. Valtion viranomaiset ja lainvalvonnan edustajat saattavat ajoittain etsia tietoja ja

rekistereita.
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5.1 Edustajien tulee toimia tdysin yhteistydssa MoneyGramin ja lainvalvonnan ja/tai
saatelevien virastojen kanssa, kun edustajaan otetaan yhteytta kuluttajapetoksen
tai rahanpesun vaatimustenmukaisuuteen liittyvissa asioissa lain sallimassa
enimmaislaajuudessa. Jos pyyntdon vastaaminen ei ole mahdollista, edustajan on
pyydettava viipymatta apua ottamalla yhteyttda MoneyGramiin (katso Tarkeat
yhteystiedot).

5.2 Jokaisen edustajan kanssa toimivan tai edustajaan liittyvan henkilon, joka saa
haasteen, luovutusvaateen, oikeuden maarayksen tai muun muodollisen kyselyn
MoneyGramin tuotteisiin, palveluihin tai liiketoimintaan liittyen, on otettava
valittdmasti yhteytta MoneyGramiin, jos sovellettavissa oleva laki tai saddos nain
sallii (katso Tarkeat yhteystiedot).

5.3 Edustajien tai heiddn tyontekijoidensa tulee toimia yhteistydssa ja vastata
viipymatta kaikkiin laillisiin tietopyyntoihin, mukaan lukien:

. mika tahansa MoneyGramin pyynto tallenteisiin tai muihin tietoihin liittyen;

« mika tahansa sdaddosten mukainen tutkimus, tarkastus, riippumaton testaus tai
vaatimustenmukaisuuden tarkastus edustajan liiketoimintaan liittyen; ja

« mika tahansa valtion pyynto tallennetuista tiedoista, mukaan lukien haasteet,
tuotantotilaukset tai muut pyynnét MoneyGramin tuotteiden ja palveluiden
myyntiin liittyen.

6 TAPAHTUMIEN JA ARKISTOINNIN VAATIMUKSET

MoneyGramin tuotteiden ja palveluiden ytimena on sen kasittelemat tapahtumat. On
valttamatontd, ettd edustajat ja heiddn tyontekijansa (kun sovellettavissa) kerdavat taydelliset
ja tarkat tiedot varmistaakseen, ettd MoneyGramin tapahtumat kasitelldan oikein ja
tehokkaasti. Edustajat ja heiddn tyontekijansa (kun sovellettavissa) keraavat erilaisia tietoja
koko tapahtumaprosessin aikana, mukaan lukien dokumentaatiotietojen lisaksi kuluttajien
kayttaytymiseen ja elekieleen liittyvia tietoja (kun tapahtumat suoritetaan henkil6kohtaisesti),
kuten kehon kieli ja ddnensavy. Keratyt ja havaitut tiedot saattavat olla hyddyllisia, estettdessa
MoneyGramin tuotteiden ja palveluiden kayttamista laittomiin tarkoituksiin, ja ne saattavat
auttaa seka MoneyGramia etta edustajaa tayttamaan heidan rahanpesun ja petosten
torjuntavelvoitteet, mukaan lukien epdilyttavasta toiminnasta raportoiminen. Lisdksi edustajien
tulee noudattaa lakeja ja sdadoksia, jotka maaradvat tapahtumiin liittyvien kirjausten,
epailyttavien toimintojen ja muiden sadaddsten mukaisten raporttien sailytysta.

6.1 Yhdysvalloissa sijaitsevien edustajien tai edustajien, joilla on toimipaikkoja
Yhdysvalloissa, tulee sailyttda kaikki Bank Secrecy Act (BSA) -maarayksen vaatimat
kirjaukset ja raporttien dokumentoinnit vahintaan viisi (5) vuotta (tai kauemmin,
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jos osavaltion nimenomainen sdadés niin vaatii®) turvallisessa ja suojatussa
paikassa ja toimittaa ne Yhdysvaltain valtionvarainministerion ja/tai muiden
valtion viranomaisten edustajien kaytettavaksi laillisesti pyydettdessa.

6.2 Yhdysvaltojen ulkopuolella sijaitsevat edustajat tai edustajat, joilla on
toimipaikkoja Yhdysvaltojen ulkopuolella, tulee sailyttaa kaikki tapahtumat ja
kuluttajien tuntemisvelvollisuuden kirjaukset noudattaakseen tietopyyntgja viisi
(5) vuotta (tai kauemmin paikallisten sdadosten mukaisesti), kuten rahanpesun
Financial Action Task Force (FATF) suosittelee.

6.3 Edustajia vaaditaan sailyttamaan asiakirjoja, jotka dokumentoivat heidan
pyrkimyksidaan valvoa, estaa ja raportoida kuluttajapetoksista, rahanpesusta ja
terroristien rahoittamisesta vahintaan viisi (5) vuotta (tai kauemmin, jos paikalliset
lait tai sdadokset ndin vaativat).

6.4 Edustajien ja heiddn tyontekijoidensa tulisi varoittaa kuluttajia nykyisista
huijausmenetelmista ennen tapahtuman suorittamista viittaamalla
lahetyslomakkeen varoituksiin (kun sovellettavissa) tai muulla asianmukaisella
tuotteiden pakkaustavalla.

6.5 Edustajien ja heiddn tyontekijoidensa on varmistettava, etta:

« Kun sovellettavissa, lahetys- ja vastaanottolomakkeet taytetdan taydellisesti sekd
tarkasti ja kuluttaja allekirjoittaa lomakkeet.

« Tarkat kuluttajan tunnistetiedot hankitaan ennen tapahtuman kasittelemista
paikallisten vaatimusten ja MoneyGramin kdytannon ja toimenpiteiden
mukaisesti.

« MoneyGramin jarjestelmiin sy6tetdan taydelliset ja tarkat asiakastiedot, jotta
voidaan varmistaa tietojen laatu ja minimoida tapahtuman kasittelyn viiveet.

. Epatavalliselta vaikuttavat tai mahdollisesti rahanpesuun tai muuhun laittomaan
toimintaan liittyvat tapahtumat tulisi raportoida asianmukaiselle viranomaiselle
sovellettavissa olevien lakien tai saddosten mukaisesti ja/tai valitettava
tarvittaessa MoneyGramille.

« Kuluttajia joita epaillaan vilpilliseen tapahtumaan osallistumisesta, kuulustellaan.
Jos voidaan kohtuullisesti maarittaa, etta tapahtuma on vilpillinen, edustajan tai
hanen tyontekijansa tulee kieltaytya prosessista ja ilmoittaa mahdollisimman

® BSA:n liséksi Yhdysvalloissa sijaitsevien edustajien tai edustajien, joilla on toimipaikkoja Yhdysvalloissa, tulee silyttas kaikki Electronic Funds
Transfer Act (EFTA) -saaddksen ja maarayksen E (tunnetaan myos nimella rahaldhetyksen siirtosaanto) vaatimat kirjaukset ja raporttien
dokumentit vahintaan kaksi (2) vuotta (tai kauemmin, jos osavaltion saddds ndin vaatii) turvallisessa ja suojatussa paikassa, mukaan lukien
edustajan kuitti/kopio.
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nopeasti tasta toiminnasta MoneyGramille ja asianmukaisille viranomaisille, kun
sovellettavissa oleva laki tai sdadds ndin vaatii.

« Kuluttajia, jotka ilmoittavat edustajalle tai taman tyontekijalle, ettd he ovat
joutuneet vilpillisen tapahtuman uhriksi, tulee kannustaa ilmoittamaan erikseen
vilpillisista tapahtumista MoneyGramille ja/tai asianmukaisille viranomaisille.

6.6 Ennen varojen vapauttamista kuluttajalle, edustajan ja hdanen tyontekijansa tulisi
pyytaa kuluttajalta viitenumero ja syottaa tama numero MoneyGramin
jarjestelmiin.

7 KULUTTAJAN OIKEUDET

MoneyGram on sitoutunut suojelemaan kuluttajia epaeettisilta tai laittomilta
liiketoimintakdytannoilta. MoneyGram olettaa, ettd edustajat ja heidan tyontekijansa
minimoivat kuluttajiin kohdistuvan vahingon riskit ja estavat epdoikeudenmukaiset,
harhaanjohtavat tai hyvaksikayttavat toimenpiteet tai kaytannot (UDAAP) tai muiden
sovellettavien kuluttajasuojalakien rikkomukset kaikilla kohtuullisesti toteutettavilla tavoilla
lakien ja saadosten mukaisesti.

7.1 Edustajien tulee tuoda esille kaikki vaadittavat, jokaiseen tapahtumaan liittyvat
tiedot kuluttajille, mukaan lukien tiedot maksuista ja siitd etta kuluttajalta peritaan
maksu jokaisesta tapahtumasta.

7.2 Edustajat voivat tarjota MoneyGramin tuotteita ja palveluita vain MoneyGramin
hyvaksymilld ja valtuuttamilla kielilla.

7.3 Edustajat voivat kdyttda vain MoneyGramin hyvdaksymia markkinointimateriaaleja
ja mainoksia. Naihin sisdltyvat sisa- ja ulkokyltit, mainoslehtiset, mainokset
paikallisissa aikakauslehdissa ja tiskeilla.

7.4 MoneyGramin jarjestelmat ovat erityisesti maaritetty luomaan soveltuvien lakien
ja sdadosten (mukaan lukien Yhdysvaltojen maksuldhetyssaannot) mukaisia
maksuja edeltavia ja maksujen jalkeisia tietoja. Edustajat eivat voi tehda muutoksia
MoneyGramin tarjoamiin tai MoneyGramin laitteiston luomiin maksua edeltaviin
ja maksujen jalkeisiin tietoihin.

8 KULUTTAJAN YKSITYISYYDENSUOJA JA TIETOSUOJA

MoneyGram tarjoaa turvallisia ja helppoja tapoja |ahettaa ja vastaanottaa rahaa. Osana
MoneyGramin sitoumusta asiakkailleen on, etta se suojaa asiakkaidensa henkil6kohtaisia ja
yksityisia tietoja. Tapahtumien aikana edustajat ja ndiden tyontekijat saattavat vastaanottaa
kuluttajilta henkilokohtaisia ja yksityisia tietoja, kuten nimi, osoite, puhelinnumero, virallinen
henkil6llisyystodistus/henkil6tunnus tai verotunnistenumero, passin numero, pankkitilin
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numero, luotto- tai pankkikortin numero, syntymapaikka tai -aika, ammatti, sahképostiosoite ja
mika tahansa muu kuluttajan tuntemisvelvollisuuteen liittyva tieto. MoneyGram olettaa, etta
edustajat ja heiddn tyontekijansa suojaavat naita tietoja valtuuttamatonta paasya, kayttoa ja
paljastamista vastaan.

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

Edustajien tulee suojata kuluttajan henkilokohtaisia ja yksityisia tietoja
sovellettavissa olevien lakien ja sdadosten mukaisesti valtuuttamatonta paasya,
kayttoa ja paljastamista vastaan.

Edustajan rahanpesun ja petosten torjuntaohjelmien tulee sisaltaa toimenpiteet
yksityisyydensuojalakien noudattamiseksi ja tietoturvan varmistamiseksi. Naiden
toteutettavien toimenpiteiden tulee vastata kerattyjen ja tallennettujen tietojen
tyyppia seka edustajan liiketoimintaa.

Edustajien ja heidan tyontekijoidensa tulee kerata kuluttajilta vain tapahtuman
suorittamiseen vaadittavat tiedot. Edustajat ja heidan tyontekijansa voivat kayttaa
kuluttajatietoja tunnistettuihin ja sallittuihin tarkoituksiin asiakkaille annettujen
asiakirjojen kuvaamien ehtojen mukaisesti. Ellei MoneyGram ole muulla tavalla
valtuuttanut, kuluttajatietoja voidaan kayttaa vain (i) kuluttajan tapahtuman
suorittamiseen; (ii) laillisten tai sdadettyjen velvollisuuksien tayttamiseen; ja (iii)
rahanpesun ja/tai petoksen estamiseen.

Edustajien tulee paljastaa kuluttajan tiedot vain henkil6lle joita nama koskevat,
eika tietoja saa paljastaa valtuuttamattomalle kolmannelle osapuolelle.

Edustajan tulee sadilyttda kuluttajan henkilékohtaiset tiedot vain niin kauan kuin
tama on tarpeellista maaritetyn tarkoituksen tayttamiseksi tai lain vaatiman ajan.
Kaikki asiakirjat, jotka sisaltavat kuluttajien yksityisia ja henkilokohtaisia tietoja,
tulee tallettaa turvalliseen paikkaan. Jos edustaja kayttaa tapahtumien valvontaan
tyokaluja, edustajan tulee noudattaa asianmukaisia tietosuojaprotokollia.

Edustajien tulee varmistaa kuluttajien henkil6kohtaisten tietojen oikeanlainen
tuhoaminen sailytysjakson loputtua.

Edustajien tulee varmistaa, etta jokaisella tyontekijalla on henkilékohtainen
tunnus ja salasana, joita ei jaeta tydntekijoiden kesken.

Edustajien ja heidan tydntekijoidensa ei tule kayttaa MoneyGramin
tietokonelaitteistoja, ohjelmistoa, tiedonsiirtoa ja verkkojarjestelmia
henkilokohtaiseen kayttoon tai muuhun kayttoon, joka ei liity MoneyGramin
lilketoimintaan. Edustajien tulee suojata varojen siirtoon tarkoitettua
tietokonettaan valtuuttamatonta kayttoa vastaan, eika varojen siirtoon
tarkoitettua tietokonetta tule kayttaa internet-selaimena, sahkdpostin
lahettamiseen tai pikaviesteihin (IM), koska ndma ovat tavallisimpia tapoja
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tartuttaa tietokoneeseen virus ja/tai tietojen kalasteluohjelma, jotka saattavat
johtaa vilpillisiin tapahtumiin. Tietokoneiden naytot eivat saa olla nakyvilla.
Edustajien tulee asentaa asianmukainen virustentorjuntaohjelma ja palomuuri
seka maarittaa ohjelmisto, joka lataa automaattisesti korjaukset ja paivitykset
tietoturva-aukkojen korjaamiseksi.

8.9 Edustajien tulee ilmoittaa valittomasti sekd edustajan asiankuuluvalle johdolle etta
MoneyGramille (katso Tarkeat yhteystiedot), jos on syyta epailla, ettd kuluttajan
henkilokohtaiset tiedot ovat paljastuneet, tietoja on kaytetty vaarin tai tiedot ovat
vaarantuneet, jotta voidaan maarittdda mahdolliset edustajaan, kuluttajiin ja
MoneyGramiin kohdistuvat vaikutukset.

9 ASIAKASHYVITYKSET

Joskus tapahtuman kasittelyssa tapahtuu virheita. MoneyGram on maarittanyt toimenpiteet
sovellettavissa olevien lakien ja sdaddsten noudattamiseksi, mukaan lukien Yhdysvaltojen
maksuldhetyssaannot, jotka maarittavat milloin kuluttajalle on tarjottava hyvitys. Edustajien
tulee toimia yhdessa kuluttajan ja MoneyGramin kanssa kaikkien tapahtumiin liittyvien
virheiden ratkaisemiseksi. Lisdksi MoneyGram olettaa, ettd edustaja pyrkii estamaan vilpillisesti
suoritetut tapahtumat kaikin mahdollisin kohtuullisin keinoin ja antaa hyvitykset MoneyGramin
toimenpiteiden seka paikallisten kuluttajasuojalakien mukaisesti.

9.1 Jos lahettdja tai vastaanottaja epailee virhettd, ota yhteyttd MoneyGramiin
valittdmasti. MoneyGram tutkii vaitetyn virheen ja maarittaa, tarjotaanko
kuluttajalle hyvitys.

9.2 Edustajien tulee avustaa MoneyGramia hyvitysten tarjoamisessa kuluttajille, jos
tdma on sovellettavissa.

9.3 Edustajien tulee neuvoa kuluttajaa ottamaan valittémasti yhteytta MoneyGramiin,
jos kuluttaja uskoo lahettdaneensa vilpillisen tapahtuman, vaikka edustaja ei pysty
tarjoamaan kuluttajalle hyvitysta.

10 VALVONTA JA KORJAAVAT TOIMENPITEET

MoneyGram valvoo kuinka hyvin edustajat suoriutuvat vaatimustenmukaisuuden
noudattamisesta. Tahan sisaltyy edustajan kasittelemien tapahtumien valvonta. MoneyGram
suorittaa oman harkintansa mukaan arviointeja edustajan rahanpesun ja petosten torjunnan
vaatimustenmukaisuuteen liittyvista ohjelmista, haamuasiointia, paikan paalla tapahtuvia
tarkastuksia ja muita vaatimustenmukaisuutta arvioivia toimenpiteita varmistaakseen, etta
edustaja on maarittanyt ja toteuttanut tehokkaan vaatimustenmukaisuuden noudattamista
varmistavan ohjelman, joka on mukautettu edustajan liiketoimintamalliin ja ettd edustaja
seuraa sovellettavissa olevien lakien ja saaddsten maarayksia, MoneyGramin kaytantoja ja
toimenpiteita ja/tai sopimusvelvoitteita.
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10.1 Kaytos, joka saattaa johtaa valvontaan tai korjaaviin toimenpiteisiin

« Kaikkiin tata kdaytantoa, sovellettavissa olevaa lakia tai maarayksia rikkoviin
edustajiin kohdistetaan valittdmasti korjaava toimenpide, mukaan lukien
koeaika, palvelun keskeyttaminen tai MoneyGramin palveluiden paattaminen.

« MoneyGram saattaa suorittaa korjaavan toimenpiteen, mukaan lukien koeaika,
palvelun keskeyttaminen tai MoneyGramin palveluiden paattaminen, jos se
maarittdd oman harkintansa mukaan, ettad edustajan toiminta aiheuttaa
kohtuuttoman vaaran kuluttajille tai MoneyGramin maineelle tai jarjestelmille.
Kayttaytyminen, joka saattaa johtaa korjaaviin toimenpiteisiin, kattaa esimerkiksi
epailyttavien tai vilpillisten tapahtumien kasittelemisen.

« MoneyGramin palvelut keskeytetdan tai pdatetdan jokaisen sellaisen edustajan
osalta valittdmasti, jonka havaitaan avustavan laittomia tapahtumia tai
osallistuvan niihin, lieventavat olosuhteet pois lukien.

10.2 Mahdollinen valvonta ja korjaavat toimenpiteet

« MoneyGram voi suorittaa erilaisia korjaavia toimenpiteita ylla kuvattuun osioon
10.1 liittyen. N&itd toimenpiteitd voivat olla:

— MoneyGramin palveluiden pdattaminen;

— MoneyGramin rahasiirtoihin tai muihin tapahtumiin liittyvien oikeuksien
keskeyttaminen;

— rajoitteiden asettaminen MoneyGramin palveluihin, mukaan lukien: (i)
kuluttajan tunnistustoimenpiteiden rajojen laskeminen; (ii) tapahtumien
maaran tai tapahtumien summan rajojen laskeminen; (iii) erillisen
MoneyGramin hyvdksynnan vaatiminen tietyn summan ylittaville
tapahtumille; ja (iv) muut rajoittavat toimenpiteet, jotka MoneyGram
katsoo tarpeelliseksi; ja

— edustajan asettaminen koeajalle, jonka aikana MoneyGram tarkkailee
tarkasti edustajan tapahtumia. Niissa tapauksissa, jolloin edustaja
asetetaan koeajalle, edustajan MoneyGram-tapahtumia valvotaan 90
vuorokauden ajan tai MoneyGramin sopivaksi maarittdman ajan.

« Lisdaksi MoneyGram saattaa suorittaa muita korjaavia toimenpiteita erikseen tai
yhdessa ylla olevan osion 10.2 lisdksi. Naita toimenpiteita voivat olla:
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— vyhteydenotto edustajaan 30 vuorokauden valein, jotta edustaja voi antaa
raportin suoritetuista toimenpiteista tunnistettujen ongelmien
korjaamiseksi;

— edustajan dokumentaation pyytaminen ja tarkastaminen; ja

— tapahtuma-analyysin kdsitteleminen edustajan kanssa 30 vuorokauden
valein.

10.3 Edustajien tulee vastata ja toteuttaa kaikki MoneyGramin vaatimat korjaavat
toimenpiteet taman kaytannon rikkomusten tai puutteiden korjaamiseksi.
MoneyGram pdattaa palvelunsa niiden edustajien kanssa, jotka epaonnistuvat
vastaamisessa tai MoneyGramin maarittamien korjaavien toimenpiteiden
toteuttamisessa.

10.4 Jokaisen edustajan, joka epailee, etta korjaava toimenpide on kohdistettu
epdoikeudenmukaisesti, tulee ottaa yhteytta MoneyGramin
vaatimustenmukaisuudesta vastaavaan paavirkailijaan osoitteessa:

MoneyGram International, Inc.

Attn: Chief Compliance Officer

2828 North Harwood Street, 15th Floor
Dallas, TX 75201

Puh: (+01) 214-999-7640

10.5 Edustajan tyontekijoihin liittyvat korjaavat toimenpiteet

« Edustajien tulee tutkia ja raportoida asianmukaisille viranomaisille ja
MoneyGramille kaikki tapaukset, joissa tyontekijaa epailldan osallistumisesta
rahanpesuun, kuluttajapetokseen tai terrorismin rahoittamiseen.

« Edustajien tulee estda rahanpesusta, kuluttajapetoksesta tai terrorismin
rahoittamisesta epailtyja tyontekijoita suorittamasta MoneyGram-tapahtumia ja
estaa tyontekijan padasy MoneyGramin jarjestelmiin.

« Jos edustaja uskoo tutkimuksen aikana, ettd aiemmin rahanpesusta,
kuluttajapetoksesta tai terrorismin rahoituksesta epadilty henkild ei osallistunut
ndihin toimintoihin, edustajan on hankittava MoneyGramin hyvaksynta ennen
tyontekijan paasyoikeuksien palauttamista MoneyGramin jarjestelmiin.
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TARKEITA YHTEYSTIETOJA

VAATIMUSTENMUKAISUUDESTA VASTAAVA PAAVIRKAILIJA

Vaatimustenmukaisuudesta vastaava tiimimme on tavoitettavissa osoitteesta:

MoneyGram International, Inc.

Attn: Chief Compliance Officer

2828 North Harwood Street, 15th Floor
Dallas, TX 75201

Puh: (+01) 214-999-7640

Yhteydenoton syy

MoneyGramin yhteystiedot

Palvelunumero

Edustajilla ja ndiden tyontekijoillda on mahdollisuus ottaa
yhteyttd MoneyGramiin valittomasti puhelimitse ja keskeyttada
vilpillinen tapahtuma tai lahettada luottamuksellinen, nimeton
raportti liittyen eettisiin rikkomuksiin puhelimitse tai
sahkopostilla. Tata palvelunumeroa tulee kayttaa seuraavissa
tilanteissa:

®  Kaynnissa olevan kuluttajatapahtuman raportointi, joka
vaatii valiténta huomiota.

® Edustajan tai taman tyontekijdiden MoneyGramin yleisen
kumppaneiden vaatimustenmukaisuuskaytdannon laillisten ja
eettisten vaatimusten rikkomusten raportointi.

® Raportointi MoneyGramin tai MoneyGramin tydntekijéiden
MoneyGramin yleisen kumppaneiden
vaatimustenmukaisuuskdytannon laillisten ja eettisten
vaatimusten rikkomuksista.

® Raportointi tapauksista, joissa edustajaa tai timan
tyontekijaa epailldadn osallistumisesta rahanpesuun,
kuluttajapetokseen tai terrorismin rahoittamiseen.

Raportoi petoksesta
PUHELIN
Yhdysvalloissa
1-800-866-8800

Yhdysvaltojen ulkopuolella
http://corporate.moneygram.com/compliance

Raportoi rikkomuksista

PUHELIN

Yhdysvallat

1-800-866-8800 englanniksi tai espanjaksi

INTERNET
Tayta verkkolomake vierailemalla osoitteessa
http://corporate.moneygram.com/compliance

Mahdollisesta epadilyttavasta tai epatavallisesta toiminnasta

ilmoittaminen

Edustajat ja ndiden tyontekijat voivat ilmoittaa valittomasti

MoneyGramille tiedot mahdollisesta epadilyttavasta tai

epatavallisesta toiminnasta, mukaan lukien epaillyt

kuluttajapetokset.

® Raportoi mahdollisesti epailyttaviin tai epatavallisiin
kuluttajan toimenpiteisiin liityvat tiedot, mukaan lukien
kuluttajien yrittamat toimenpiteet.

® |Imoita aiemmin tapahtuneista kuluttajatapahtumista, jotka
vaikuttavat vilpillisilta.

PUHELIN
Yhdysvallat
1-800-866-8800 englanniksi tai espanjaksi

INTERNET
Tayta verkkolomake vierailemalla osoitteessa
http://corporate.moneygram.com/compliance
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@ MoneyGram.

Yhteydenoton syy

MoneyGramin yhteystiedot

Lainvalvonnan tai viranomaispyyntdéjen palvelut
Edustajat ja ndiden tyontekijat voivat ottaa yhteytta
MoneyGramiin missa tahansa kysymyksissa, jotka liittyvat
lainvalvontaan, viranomaispyyntoihin tai kyselyihin.

SAHKOPOSTI
MGILEDirect@moneygram.com

Kuluttajan yksityisyydensuoja- ja tietosuojapyyntdjen palvelu
Edustajien ja ndiden tyontekijoiden tulee ottaa yhteytta
MoneyGramiin valittémasti ja raportoida tapahtumasta, jos
epailldaan, etta kuluttajan luottamukselliset henkil6kohtaiset
tiedot ovat paljastuneet, niitd on vaarinkaytetty tai ne ovat
vaarantuneet.

SAHKOPOSTI
PrivacyProgramOffice@moneygram.com

Yleinen edustajan apu

Edustajat ja ndiden tyontekijat voivat ottaa yhteytta
MoneyGramiin saadakseen apua tai ohjausta yleisiin aiheisiin
liityvissa kysymyksissa, kuten:

®  kuluttajien hyvityspyyntdihin;
® teknologia- tai laitteistotukeen;
® jdrjestelma- tai vaatimustenmukaisuuskoulutukseen; ja

o mihin tahansa kysymyksiin, joita ylla olevat yhteystiedot
eivat kata.

PUHELIN
Yhdysvallat
1-800-444-3010 englanniksi tai espanjaksi

AGENT CONTACT ME -PALVELU
Internet
https://www.callmoneygram.com/moneygram

Puhelin
+1 720 362 5024 (puhelu on maksuton)

POWERTRANSACT CONTACT ME -PALVELU
Internet
https://www.callmoneygram.com/PwT

Puhelin
+1 720 362 5025 (puhelu on maksuton)

INTERNET
Tayta verkkolomake vierailemalla osoitteessa
http://corporate.moneygram.com/compliance
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