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Regelmanual for globala partners

Syftet med denna policy: MoneyGrams agenterl, ombud och andra icke-agent
distributionskanaler2 ar viktiga partners i att erbjuda MoneyGrams penningdverféringstjanster
och andra tjanster och produkter till vara kunder. Eftersom MoneyGram och dess partners ar
skyldiga att f6lja olika lagar och statliga regleringar runt om i varlden, har MoneyGram utfardat
denna ”“Global Partner Compliance Policy”, eller "Regelmanual fér globala partners”.

Vara agenter och deras anstédllda ar en del av den forsta forsvarslinjen for att skydda vara
kunder och férhindra brottsligt missbruk och utnyttjande av MoneyGrams produkter och
tjanster. Policyn beskriver vilket globalt ansvar vara agenter har for att folja gdllande lagar och
forordningar, hur vara agenter ska félja MoneyGrames riktlinjer och rutiner, samt vilka atgarder
som kravs av vara agenter for en effektiv bekdmpning av penningtvatt och bedragerier.

Denna policy forstarker ocksa MoneyGrams atagande att skydda sina kunder och att forebygga
anvandningen av vara produkter och tjanster av nagon i bedréagligt syfte for penningtvatt,
finansiering av terrorism eller annan olaglig verksamhet. MoneyGram kraver samma
engagemang fran sina agenter och deras dgare, aktiedgare, styrelse, ledning och anstéllda. Vara
agenter ar enskilt ansvariga for genomfoérandet av denna policy. For att sakerstédlla att denna
policy foljs har MoneyGram dokumenterat de viktigaste kraven som styr forhallandet mellan
MoneyGram och dess agenter i denna manual.

MoneyGram kommer att fortsdtta att uppdatera sina program for bekdmpning av penningtvatt
och bedrageri och for att bemota framtida fragor och svar som rér genomforandet av denna
policy. MoneyGram uppmuntrar sina agenter att kontakta vara regionala “Compliance Officers”
eller andra kontaktpersoner som MoneyGram tillhandahaller for vara agenten for svar pa fragor
om denna policy.

1 ATT FUNGERAR PA ETT LAGLIGT OCH ETISKT SATT

Det overgripande ansvaret for agenter och deras anstallda ar att arbeta pa ett lagligt och etiskt
satt. Detta inkluderar inte bara en agents efterlevande av gallande lagar och férordningar, men
ocksa en forvantan att MoneyGrams agenter upptrader med arlighet och integritet nar de
erbjuder MoneyGrams produkter och tjanster till vara kunder. MoneyGrams rykte ar helt
beroende av vara agenters och anstalldas rykte. Darfor har MoneyGram faststallt féljande
regler for hur MoneyGrams agenter och deras anstallda ska bete sig.

! Definitionen av Agent innehaller ndgon part ingar ett avtalsférhallande med Moneygram eller dess dotterbolag och filialer i
syfte att tillhandahalla Moneygram produkter och tjanster till konsumenter. Denna definition omfattar ocksa alla underagenter
av en agent.

2 Moneygram distribuerar vissa produkter och tjanster genom arrangemang som inte &r traditionella huvud / Agent relationer.
Moneygram gor tillsyn av dessa distributionskanaler. Med hansyn till skillnaderna i de produkter och tjanster som erbjuds eller
skillnaderna i bestammelser som galler for dessa distributionskanaler, kan icke-agent distributionskanalers skyldigheter variera,
och ska darfér preciseras i detalj i avtal med Moneygram.
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1.1 Agenter och deras anstallda ska arbeta i enlighet med tillampliga lagar och
bestammelser i alla lander och jurisdiktioner dar de ar verksamma.

« Agenter ska erhalla, underhalla och publicera alla nédvandiga tillstand,
registreringar eller licenser som kravs enligt nationella, statliga, regionala och
lokala lagar och férordningar.

« Agenter och deras anstallda far inte delta i, eller medvetet underlatta,
bedrageri, penningtvatt, finansiering av terrorism eller annan olaglig
verksamhet.

« Agenter ska halla potentiellt misstankta platser, lokaler och personer under
bevakning, till exempel nar en anstalld eller plats dr involverad i ett stort antal
ovanliga transaktioner, ol6sta transaktion-undantag eller potentiellt
misstankta transaktioner, eller som uppvisar ett ovanligt beteende som
motiverar en utredning. Om man misstdanker en lokal, en plats eller en anstalld
for delaktighet i olaglig verksamhet, skall agenten omedelbart vidta de
atgarder som beskrivs i denna policy.

1.2 Agenter och deras anstallda ska agera med arlighet, integritet och enligt
obestridliga etiska normer, inklusive men inte begransat till foljande:

« Agenter och deras anstallda ska agera arligt och rattvist med alla nar de
tillhandahaller MoneyGrams produkter och tjanster. Agenter och deras
anstallda far inte vidta atgarder som kan skada MoneyGrams rykte hos
konsumenter, leverantorer, konkurrenter eller hos statliga och kommunala
myndigheter.

« Agenter och deras anstéllda far inte genomféra en transaktion om man
misstanker att transaktionen kan vara en del av nagon olaglig aktivitet.
MoneyGrams produkter och tjanster ska endast anvandas for lagliga andamal.

« Agenter och deras anstéllda far inte bryta denna policy, och far inte
tillhandahalla falsk eller vilseledande information till Moneygrams
konsumenter, polismyndighet eller tillsynsmyndigheter.

1.3 Agenter ska agera for att stoppa Overtradelserna beskrivna i detta avsnitt och
rapportera eventuella problem till ratt person.

« Om en agent eller nagon av dess anstallda far kinnedom om nagot som far
dem att tro att nagon agent eller anstalld har brutit mot denna del av policyn
ska de rapportera dessa uppgifter till sin regionala “Compliance Officer”, till
MoneyGrams ”Chief Compliance Officer” eller till MoneyGrams “Compliance
Hotline” (se Viktig Kontaktinformation).
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« Om en agent eller nagon av dess anstallda far kinnedom om nagot som far
dem att tro att MoneyGram eller ndagon MoneyGram anstalld har deltagit i
oetiskt, felaktig eller olagligt beteende eller underlatit att folja gallande statlig
lag, regel eller reglering, skall de rapportera dessa uppgifter till sin regionala
”"Compliance Officer” eller till MoneyGrams ”Chief Compliance Officer” eller
MoneyGrams “Compliance Hotline”.

« Agenter och deras anstallda kan rapportera misstankta brott pa en anonym
basis via MoneyGrams “Compliance Hotline”. MoneyGram kommer att géra
alla rimliga anstrangningar for att sdkerstdlla anonymitet for de som
tillhandahaller information, om inte géllande lagar eller regler omojliggor
detta.

« MoneyGram tolererar inte repressalier under nagra omstandigheter, inklusive,
men inte begransat till, repressalier mot ndgon som har gjort ett pastaende,
rapporterade ett brott, eller lamnat uppgifter som en del av en utredning. Om
en agent eller deras anstallda anser att de har utsatts for repressalier eller att
de far vetskap om en incident av vedergallning, skall de omedelbart anmala
detta till sin regionala ”“Compliance Officer” eller till MoneyGrams ”Chief
Compliance Officer” eller MoneyGrams “Compliance Hotline”.

1.4 Agenter och deras anstallda ska lamna korrekt och fullstandig information till
MoneyGram, till polismyndigheterna eller tillsynsmyndigheterna i enlighet med
tillampliga lagar och regler. Detta inkluderar, men ar inte begransat till foljande
situationer:

« Nar du skriver in information i MoneyGrams system, nar du ger muntlig
information till MoneyGrams anstéllda, eller under en revidering av vart agent
forhallande;

« Nar MoneyGram har begart sarskild information om vissa transaktioner eller
aktiviteter mot penningtvatt och bedrageribekdampning;

« Under agent ansokningsprocessen, nar agentens kontraktet fornyas eller
uppdateras, under “due diligence” processen, vid kontroll av efterlevnaden av
gallande regler, eller vid andra tillfallen da information kan rimligen begars av
MoneyGram;

« Vid vasentlig férandring i dgarforhallanden av agent och / eller vid férandring
av ledande befattningshavare hos agent, och

. Darsa lagligen begars av polismyndighet eller annan tillsynsmyndigheter.
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2 FORBUD MOT MUTOR OCH KORRUPTION

Olika lagar runt om i varlden férbjuder otillborliga betalningar eller otillborliga gavor eller
gastfrihet for att sékra affarer eller fa en orattvis konkurrensfordel. Som ett féretag med
huvudkontor i USA, omfattas MoneyGram av “Foreign Corrupt Practices Act” (FCPA) och andra
amerikanska federala och statliga lagar mot bestickning, liksom gallande lagar mot korruption
och andra lagar mot mutor i de olika lander dar MoneyGram fungerar, bland annat
Storbritanniens “Bribery Act” (UKBA). MoneyGram forvantar sig att dess agenter och deras
anstallda bedriver affarer pa ett klanderfritt satt och pa inget satt bryter mot gallande lokala
lagar mot korruption eller mot lagarna “Foreign Corrupt Practices Act” och

Storbritanniens ”"Bribery Act”.

2.1 Agenter och deras anstallda far inte dgna sig at mutor, bestickning eller korruption
i syfte att sakerstalla en otillborlig fordel i samband med MoneyGrams
verksamhet, inklusive tillhandahallande av Moneygrams produkter och tjanster.
Detta forbud galler alla transaktioner som involverar antingen statstjansteman
eller kommersiella parters.

Termen "statstjansteman" inkluderar:

. chefer och anstallda i alla regeringsdepartement eller myndigheter, pa alla nivaer i
den offentliga sektorn, (nationella, statliga, regionala, eller lokala), oavsett om de ar
valda eller anstallda;

. lagstiftare och domare;
. alla personer som agerar i en officiell kapacitet pa uppdrag av en offentlig myndighet;

« tjdnsteman och anstallda i féretag som ags eller kontrolleras av en offentlig
myndighet;

« kandidater for politiska uppdrag;

. chefer och anstéllda i ett politiskt parti, liksom det politiska partiet som institution /
enhet;

« chefer och anstallda hos nagon allman internationell organisation; och

« nagon annan som behandlas som en statstjansteman enligt lokala lagar i de lander dar
MoneyGram ar verksam.

Kommersiella parters ar alla foretag, organisation eller kommersiella féretag vars
personal inte betraktas som " statstjansteman", inklusive anstallda, agenter, forvaltare
eller sammarbetspartners.
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2.2 Agenter skall uppratthalla tillrackliga kontroller for att férebygga, motverka och
upptacka potentiella 6vertradelser av denna del av var policy och tillampliga lagar
mot mutor och korruption.

3 UPPRATTHALLA PROGRAM FOR EN EFFEKTIV BEKAMPNING AV PENNINGTVATT
OCH BEDRAGERI

Agenter spelar en viktig roll for att férebygga att MoneyGrams produkter och system, och det
finansiella systemet i stort, anvands for brottslig verksamhet. Fér detta andamal kraver
MoneyGram av sina agenter att de foljer denna policy och implementerar program mot
penningtvatt och bedrageri. Men vara agenter star inte ensamma nar de genomfér denna
policy. MoneyGram ger stod till sina agenter pa en mangd olika satt, bland annat genom att
erbjuda utbildning och utbildningsmaterial, sdasom material for att hjalpa till att dokumentera
sina atgarder mot penningtvatt och bedrageri. Dessutom hjalper MoneyGram till med att
sakerstalla effektiviteten i agentens 6vervakningsplan genom |6pande utvardering pa plats.
MoneyGram soker halla en 6ppen kanal fér kommunikation med agenter som uppfyller de
skyldigheter som anges nedan.

3.1 MoneyGrams ombud skall genomféra och félja skriftliga, effektiva, riskbaserade
strategier och program som ar tillrackliga for att bidra till att férhindra
konsumentbedrageri och uppfylla tillampliga lagar och férordningar mot
penningtvatt saval som andra myndighetskrav.

« Agenten ska bedriva sin verksamhet med hjalp av en riskbaserad strategi byggd
pa olika typer av 6vervakning och rapportering som beskrivs nedan, och boér ha
en forstaelse for risken for penningtvatt och bedragerier i enlighet med de
lokala forhallanden som rader dar agenten ar verksam.

« Agenten skall anta och genomfora program for bekdmpande av penningtvatt
och bedrageri, anpassade till risken for agentens verksamhet, som uppfyller
atminstone féljande krav:

— Utse en compliance officer, genomfoéra personalutbildning, implementera
overvakning av transaktioner och rapportering, samla in och underhalla
konsumentinformation och, om det behdvs, initiera en oberoende
granskning av programmet for bekdmpning av penningtvatt och bedrageri.
Dessa krav beskrivs mer i detalj nedan;

— Fa ett godkdnnande fran agentens dgare och styrelse, innefattande ett
atagande att stodja och félja denna policy och agentens program for
bekdmpande av penningtvatt och bedrageri;

— Genomfora effektiva program for att 6vervaka transaktioner och forsok till
transaktioner som genomfors i verksamheten och rapportera misstankt
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aktivitet till relevanta myndigheter i enlighet med tillampliga lagar, och /
eller eskalera informationen till MoneyGram. Nagra exempel pa situationer
som maste rapporteras till MoneyGram ér:

o Om agenten tror att den misstankta verksamheten sannolikt intraffar bortom
eller utanfér deras natverk och kan innebara att andra MoneyGram agenter
kan bli inblandade, (i forekommande fall);

o Om agenten ar oroat 6ver en granséverskridande 6verféring och tror att
brottsbekampande myndigheter utomlands bér goras medvetna om saken;

o Om agenten identifierar vad de tror ar ett framvaxande misstankt eller ovanligt
monster eller en misstankt ny trend; eller

o Om agenten dr oroad 6ver att transaktionen kan innebara finansiering av
terrorism. Om s3 ar fallet, bor agenten kontakta MoneyGram och
brottsbekampande myndighet omedelbart;

o Om agenten dri ett land som krdver att rapportering av misstankt aktivitet
maste komma direkt fran MoneyGram sa maste resultatet av 6vervakningen
samt tillhdrande information kommuniceras till MoneyGram inom en rimlig tid
eller som kravs av tillamplig lag eller annan forfattning.

— Overvaka transaktioner for potentiellt misstinkta eller ovanliga aktiviteter,
sasom forsok att speciellt strukturera transaktioner for att undvika rattsliga
och / eller administrativa rapporteringskrav, forsok till undanhallande av
krav pa identifiering, forsok att dela identitetshandlingar, och andra
ovanliga beteenden som att en person skickar pengar till manga olika
individer i manga olika lander;

— Dokumentera resultaten av alla atgarder for bekdmpning av penningtvatt
och bedrageri, inkluderande arkivering av alla misstankta
verksamhetsrapporter som gatt till tillampliga myndigheter och / eller som
eskalerats sdsom potentiellt misstankt aktivitet till MoneyGram;

— Ge skriftliga riktlinjer och rutiner for de anstallda att folja for att upptéacka
och forhindra pa olika satt illegalt strukturerade eller pa annat satt olagliga
overforingar av pengar eller transaktioner;

— @Ge skriftliga riktlinjer och rutiner for de anstallda att folja for att rapportera
potentiellt misstankt aktivitet, eller stora valutatransaktioner, och uppfylla
alla andra lokala rapportskyldigheter. Sadana riktlinjer och férfaranden ska
dven innefatta forbud mot att informera en kund ("tipping off”) nar
misstankt aktivitet har rapporterats; och
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— Ge vagledning till anstdllda om hur man eskalera potentiellt misstankt
aktivitet till MoneyGram vid behov.

« Agenter i USA samt ombud utanfér USA med tio eller fler platser ska
genomfora riskbaserade, oberoende granskningar for att utvardera
effektiviteten i agentens program for bekdampning av penningtvatt och
bedrageri. Dessa granskningar skall genomfdras regelbundet och sa ofta som
kravs enligt gallande lagar, forordningar eller av MoneyGram. Oberoende
omdoémen ska dokumenteras skriftligt och agenten ska ocksa dokumentera de
atgarder som har vidtagits som svar pa eventuella brister som framkommit. De
oberoende granskarna skall 6vervaga lampligheten av agentens:

— Dokumentation av program for bekdmpning av penningtvatt och bedrageri;
— Befogenheter och expertis hos agentens “Compliance Officer”;
— Personalutbildning;

— Overvakning och transaktioner och rapportering, inklusive arkivering av
rapporter om misstankta transaktioner (SAR: Suspicious Activity Report)
och / eller eskalerade misstankta aktivitet till MoneyGram, vid behov; och

— Andra brister i samband med genomférandet av, och i anslutning till, denna
policy.

« Agenten ska utse en Compliance Officer som ansvarar for genomférandet och
kontroll av agentens program for bekdmpning av penningtvatt och bedrageri.
Denna Compliance Officer skall atminstone uppfylla féljande krav:

— Ha atagit sig att stodja och folja denna policy och agentens program for
bekdampning av penningtvatt och bedrageri;

— Vara kapabel att implementera och underhalla agentens program for
bekdmpning av penningtvatt och bedrageri;

— Ha givits den behorighet som kravs for att genomfora agentens program
for bekampning av penningtvatt och bedrageri i hela organisationen, i
tillampliga fall;

— Ha stéd hos agentens dgare och styrelse, och ha en befattning som officer
eller manager med direkta kommunikationslinjer till &gare och styrelse;

© 2016 MoneyGram. V1-2016 Page 8 of 17



4

9 MoneyGram.

— Vara bemyndigad att sakerstalla riskbaserade granskningar och revisioner
av agentens program for bekampning av penningtvatt och bedrageri i
forekommande fall, och

— Vara kunnig om agentens dag till dag verksamhet, inklusive hela bredden
av MoneyGrams produkter och tjanster.

« Agenten skall se till att det finns tillrackligt med personal och resurser for att
pa lampligt satt genomfora denna policy och de strategier och program som
agenten har antagit.

« Varje delegering av skyldigheter och uppgifter enligt denna policy ska tydligt
dokumenteras skriftligen av agenten och vara skriftligen accepterade av
eventuella underagenter (galler endast vissa agent relationer utanfor USA).
Oavsett om delegering av skyldigheter och uppgifter skett sa ar agenten skyldig
att tillse att eventuella underagenter verkar i enlighet med alla krav i denna
policy.

AGENTS PERSONALUTBILDNING

Agenter och deras anstallda ar som namnts ovan den forsta forsvarslinjen for att skydda vara
kunder och forhindra att MoneyGrams produkter och tjanster utnyttjas for brottslig
verksamhet. Agenten och dess anstallda maste fa den utbildning och de verktyg som kravs for
att forhindra att fel eller missbruk uppstar i anvandningen av MoneyGrams produkter och
tjanster. Dessutom, som en del av personalutbildningen, bor agenter meddela sina anstallda att
agentens ledning stoder géllande lagar och forordningar. MoneyGram kraver att agenter endast
tillater att ordentligt utbildade anstéllda far hantera MoneyGrams produkter och tjanster
gentemot kund.

4.1 Agenten skall se till de anstallda ar tillrackligt utbildade for att hantera

4.2

transaktioner med hjilp av MoneyGram system och att de foljer denna policy och
agentens program for bekdmpande av penningtvatt och bedrageri. MoneyGram
kommer kontinuerligt att férbattra sin policy och sina program och kan uppdatera
agentens ansvar nar som helst pa grund av férandringar i lagar och férordningar,
forandringar av i branschen gallande praxis, eller férandringar i risk. Agenten ar
ansvarig for att kommunicera dessa andringar till sina anstallda och eventuella
underagenter (galler endast vissa agent relationer utanfér USA) och se till att de
genomfors.

Agenter ska utbilda alla medarbetare som kommunicerar med kunder och som
anvander MoneyGrams produkter och tjanster i hur man bekdmpar penningtvatt
och bedrageri, antingen genom den utbildning som MoneyGram tillhandahaller
eller genom motsvarande egen utbildning . Denna utbildning skall ske minst
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vartannat ar eller oftare i enlighet med lokala lagar och férordningar eller om det
krdavs av MoneyGram. Denna utbildning skall innehalla foljande:

« Hur man uppratthaller alla krav som anges i denna policy;

« Hur man Identifierar pagaende kundbedragerier och forebygger
bedragerirelaterade 6verféringar;

« Hur man genomfor tillforlitliga identitetskontroller;

« Hur man uppfyller alla relevanta krav pa transaktionsbearbetning, inklusive
korrekt datainsamling och datainmatning;

« Hur man Identifierar och rapporterar misstankta aktivitet och olagligt
strukturerade transaktioner; och

« Hur man uppfyller kraven pa bevarande av data.

Agenten ansvarar for att de anstallda forstar sitt ansvar och for att existerande
utbildning till de anstallda battras pa vid behov. Dessutom ska agenten
tillhandahalla ytterligare utbildning av anstallda i den hdandelse eventuella problem
uppstar i samband med denna policy eller med agentens program for bekampande
av penningtvatt och bedrageri, eller om problem i andra processes identifieras.
Anstalldas kunskaper bor testas for att kontrollera att full forstaelse har uppnatts
for hur dessa regler skall foljas.

Agenten skall dokumentera och bevara samtlig utbildningsinformation och
samtliga testresultat. Dessa dokument skall férvaras i de anstalldas personalakter
och / eller i MoneyGrams ”Learning Management System”, och finnas tillganglig
for MoneyGram eller [lampliga myndigheter, pa begaran.

SAMARBETE MED POLISMYNDIGHETER OCH TILLSYNSMYNDIGHETER

Moneygram samarbetar med brottsbekampande myndigheter runt om i varlden for att gripa
personer som forsdker bedriva olaglig verksamhet med hjalp av Moneygrams produkter och
tjanster. Dessutom ar Moneygram och dess agenter féremal for granskning av myndigheter for
att sdkerstalla att MoneyGram och Dess Agenter foljer lagar och férordningar. Statliga och
brottsbekdmpande organ kan komma att be om information och dokumentation fran oss da
och da.

5.1

Agenter ska samarbeta med MoneyGram och polismyndigheter och / eller
tillsynsmyndigheter vid misstanke om bedrageri eller penningtvatt i sa stor
utstrackning som lagen tillater. Om svaren pa begéaran ar bortom en agents
formaga, maste agenten omedelbart kontakta MoneyGram for hjalp (se Viktig
Kontaktinformation).
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5.2 Varje person med anknytning till en agent som blir instamd till domstol, far ett
domstolsbeslut eller en begdaran om deltagande i en annan formell utredning i
samband med MoneyGrams produkter, tjanster eller féretag ska omedelbart
kontakta MoneyGram, om det ar tillatet enligt tillamplig lag eller annan forfattning
(se Viktig Kontaktinformation).

5.3 Agenten och deras anstéllda ska samarbeta och svara snabbt pa alla lagliga
forfragningar om information, inklusive:

« Varje begdran om information eller andra uppgifter fran MoneyGram;

« Varje begdran om information eller andra uppgifter fran ndagon med uppgift att
inspektera, utvardera eller bedéma en agents affarsverksamhet; och

« Varje laglig begdran om information eller andra uppgifter relaterande till
stamningar eller andra framstallningar som ror agentens forsaljning av
MoneyGrams produkter och tjanster fran statliga myndigheter.

6 TRANSAKTIONER OCH BOKFORINGSKRAV

Karnan i MoneyGrams produkter och tjanster ar de transaktioner som bearbetas. Det ar
nodvandigt for agenter och deras anstallda (i forekommande fall) att samla in fullstdndig och
korrekt information for att sakerstalla att MoneyGrams transaktioner hanteras korrekt och
effektivt. Agenten och deras anstéllda (i férekommande fall) samlar in olika typer av
information i hela transaktionskedjan, inklusive inte bara skriftlig information, utan daven
beteende / icke-verbal information fran kunder (nér transaktioner utfors personligen), sdsom
kroppssprak och tonfall. All informationen som samlas in och observeras kan vara anvdandbara
for att forhindra att MoneyGram produkter och tjanster anvands for olagliga syften och kan
hjalpa bade MoneyGram och agenten att uppfylla sina forpliktelser att bekdmpa penningtvatt
och bedragerier, inklusive rapportering av misstankta aktiviteter. Dessutom skall agenten félja
de lagar och férordningar som reglerar bevarande av dokumentation i samband med
transaktioner, misstankta aktiviteter, och andra i lag reglerade rapporter.

6.1 Agenter som finns i USA, eller med platser i USA, ska bevara all dokumentation av
registreringar och rapporter som kravs av banksekretesslagen (BSA) i minst fem (5)
ar, (eller langre om sa specificerats i sarskilda bestammelser), pa en trygg och
saker plats och goras latt tillgangliga for amerikanska finansdepartementet och /
eller representanter fran andra regeringstjansteman vid laglig begaran.

6.2 Agenter utanfor USA eller med platser utanfor USA, skall behalla alla transaktions-
och konsument- ("due diligence”) register for att kunna uppfylla en eventuell
begdran om information upp till fem (5) ar (eller langre om det kravs lokalt) enligt
rekommendation av Financial Action Task Force ("FATF") relaterande till
penningtvatt.

© 2016 MoneyGram. V1-2016 Page 11 of 17



9 MoneyGram.

6.3 Agenter ar skyldiga att fora register som dokumenterar alla anstrangningar for att
Overvaka, férebygga och rapportera bedrageri, penningtvatt och finansiering av
terrorism i minst fem (5) ar (eller langre om sa kravs enligt lokala lagar eller
forordningar).

6.4 Agenter och deras anstallda bor varna kunder, innan de avslutat sina
transaktioner, for aktuella bedrdgerier genom att uppmarksamma dem pa

varningarna pa ”skicka” blanketten (i forekommande fall) eller annan relevant
information gallande produkterna i fraga.

6.5 Agenten och deras anstéllda ska se till att:

. | férekommande fall, “skicka” och “ta emot” blanketter fylls i fullstandigt och
korrekt och undertecknas av konsumenten.

. ldentifiering sker innan transaktionen behandlas i enlighet med lokala krav och
MoneyGrams policy och rutiner.

. Komplett och korrekt identitet matas in MoneyGrams system for att
sakerstalla uppgifternas kvalitet och minimera férseningarna i behandlingen av
transaktionen.

« Transaktioner som verkar ovanliga eller mgjligen bundna till penningtvatt eller
annan olaglig verksamhet bor rapporteras till den behoériga myndigheten i
enlighet med tillampliga lagar och forordningar och / eller eskaleras till
MoneyGram nar sa ar lampligt.

« Kunder som verkar vara inblandade i en tveksam och mdjligen bedraglig
transaktion bor fragas ut om detaljerna i denna transaktion. Om det finns en
rimlig misstanke att transaktionen ar bedraglig ska agenten eller den anstallde
vagra att behandla transaktionen och rapportera verksamheten till
MoneyGram och berérda myndigheter sa snart som mojligt, nar sa kravs enligt
tillamplig lag eller annan forfattning.

« Kunder som rapporterar till en agent eller dess anstéallda att de har utsatts for
en bedraglig transaktion bor uppmuntras att sarredovisa bedréageriet till
MoneyGram och / eller lampliga myndigheter.

6.6 Innan medel frigors till kunden ska agenten och dess anstallda begara
referensnumret fran kunden och inféra denna uppgift i MoneyGrams system.
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7 KONSUMENTERNAS RATTIGHETER

MoneyGram ar forpliktigad att skydda sina kunder fran oetiska eller olagliga affarsmetoder.
MoneyGram forvantar sig att agenter och deras anstéallda minimerar risken for skada for
kunden, och forhindrar forekomster av orattvisa, vilseledande eller krdankande handlingar eller
metoder eller brott mot andra lagar som géller konsumentskydds med alla medel som ar
praktiskt mojligt enligt lagar och férordningar.

7.1 Agenten skall lamna all nédvandig information till kunden om varje transaktion,
inklusive information om avgifter och vad kunden kommer att debiteras for varje
transaktion.

7.2 Agenten far endast erbjuda MoneyGrams produkter och tjanster pa sprak
godkanda och auktoriserade av MoneyGram.

7.3 Agenten far endast anvanda av MoneyGram godkant marknadsféringsmaterial och
av MoneyGram godkdnda annonser. Detta inkluderar inre och yttre skyltar,
marknadsféringsbroschyrer, annonser i lokala tidningar, mm .

7.4 MoneyGrams system ar sarskilt utformade for att generera de typer av
upplysningar som krdvs innan och efter att en betalning skett enligt gallande lagar
och férordningar, inklusive for att uppfylla ”USA Remittance Rules”, (regler for
remittering, (6verforing) av pengar). Agenter far inte gora nagra andringar i dessa
av MoneyGram genererade upplysningar.

8 KONSUMENT INTEGRITET OCH DATASKYDD

MoneyGram erbjuder sdkra och bekvdama satt att skicka och ta emot pengar. En del av
MoneyGrams l6fte till kunden ar att vi kommer att skydda deras personliga och privata
information. Under loppet en transaktion kan agenten och deras medarbetare fa ta del av
mycket personlig och privat information fran kunden sdsom namn, adress, telefonnummer,
personnummer, passnummer, bankkontonummer, kredit- eller betalkortsnummer, fodelseplats
eller fodelsedatum, yrke, e-postadress, och manga andra personliga detaljer som kravs for att
genomfora “due diligence”. MoneyGram forvantar sig att agenter och deras anstallda skyddar
denna information fran obehorig atkomst, anvandning och utlamnande.

8.1 Agenten skall skydda kundens personliga och privata uppgifter, i enlighet med
tillampliga lagar och regler, for att forhindra obehorig atkomst, anvandning och
utldmnande.

8.2 Agentens program for att motverka penningtvatt och / eller bedrageri skall
omfatta regler och processer for att folja sekretesslagar och sdkerstilla
datasakerhet. Sadana regler och processer skall implementeras i rimlig proportion
till den typ av information som samlas in och lagras och i proportion till storleken
pa agentens affarsverksamhet.

© 2016 MoneyGram. V1-2016 Page 13 of 17



9 MoneyGram.

8.3 Agenter och deras anstallda ska endast samla in den information som behdévs for
att slutféra en transaktion. Agenten och deras anstallda ska endast anvanda
kundens information for identifierade och tillatna andamal som anges i de villkor
som beskrivs i de handlingar som ges till konsumenter. Om inte annat godkants av
MoneyGram, kan informationen fran kunden endast anvandas (i) for att
genomfora en kundtransaktion; (ii) for att uppfylla rattsliga skyldigheter; och (iii)
for att forhindra penningtvatt och / eller bedrageri.

8.4 Agenten skall endast lamna personlig information till den person vilken
informationen avser, och far inte ldmna ut information om kunder till obehorig
tredje part.

8.5 Agenten skall behalla personlig information om kunden endast sa lange som kravs
for att uppfylla det angivna syftet eller som kravs enligt lag. Alla dokument som
innehaller kunders privata och personliga uppgifter skall lagras pa en saker plats.
Om en agent anvander nagot verktyg for att underlatta
transaktionsovervakningen, maste detta verktyg ocksa folja datasdkerhetlagen.

8.6 Agenten skall sékerstélla att alla personuppgifter gallande kunder skall forstoras pa
ett korrekt satt i slutet av lagringsperioden.

8.7 Agenten skall se till att varje anstalld har en individuell identitet och ett individuellt
[6senord som inte delas av andra anstallda.

8.8 Agenten och deras anstallda skall avsta fran och férhindra anvandning av
MoneyGrams hardvara, mjukvara, kommunikation och natverkssystem for
personligt bruk eller fér anvandning i samband med icke MoneyGram relaterad
verksamhet. Agenten skall skydda den dator som ar dedikerad till pengadverforing
fran obehorig atkomst och den ska inte anvandas for annan verksamhet som att
surfa pa Internet, skicka och ta emot e-post, eller for att skicka och ta emot korta
meddelanden (IM), eftersom dessa ar de vanligaste metoderna for datorer att bli
infekterade med virus och / eller ”phishing” program, som i sin tur kan leda till att
bedragliga transaktioner kan utforas. Datorskarmar bor inte vara synliga for
allmanheten. Agenten bor installera antivirusprogram och brandvaggar samt
konfigurera alla program for att automatiskt hamta uppgraderingar for att atgarda
sakerhetuppdateringar.

8.9 Agenten och dess anstallda skall rapportera varje tillfélle dar personlig
kundinformation misstanks ha lamnats ut, missbrukats eller pa nagot satt blivit
komprometterad bade till agentens ledning och till MoneyGram (se Viktig
Kontaktinformation) for att snarast faststalla den potentiella risken bade for
agenten, kunden och MoneyGram.
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9 ATERBETALNINGAR TILL KUND

Ibland gors misstag nar en transaktion behandlas. MoneyGram har infort rutiner for att félja
gédllande lagar och férordningar, daribland amerikanska regler for nar elektroniskt 6verforda
pengar som tacker nar aterbetalning skall lamnas till en konsument. Agenten bor arbeta
tillsammans med kunden och MoneyGram for att |6sa eventuella transaktionsfel. Dessutom
forvantar sig MoneyGram av sina agenter att de pa alla rimliga satt forsoker forhindra
utbetalning av bedragligt uppkomna transaktioner och att alla aterbetalningar ar forenliga med
MoneyGrams rutiner och regler samt med lokal konsumentskyddslagstiftning.

9.1 Om avsandaren eller mottagare anser att ett fel har intraffat, kontakta
MoneyGram omedelbart. MoneyGram kommer att undersdka det pastadda felet
och avgdra om aterbetalning ska lamnas till konsumenten.

9.2 Agenten skall bistd MoneyGram i tillhandahallandet av en aterbetalning till kunden
i forekommande fall.

9.3 Agenten skall rada konsumenten att omedelbart kontakta MoneyGram om
konsumenten anser att de har blivit lurade och skickat en bedraglig uppkommen
transaktion, dven om agenten sjalv inte kan gora en aterbetalning till kunden.

10 OVERVAKNING OCH ATGARD

MoneyGram Overvakar hur val vara agenter efterlever sina ataganden. Detta inkluderar
overvakning av transaktioner som behandlas av en agent. Pa eget bevadg kan MoneyGram
narsomhelst genomfdra kontroller av hur vara agenters program for bekdmpning av
penningtvatt och bedrageri efterlevs, och for at sakerstalla att vara agenter foljer gdllande lagar
och foreskrifter, MoneyGrams riktlinjer och rutiner, och / eller avtalskrav. MoneyGram kan
komma att anvanda sig av "Mystery Shopping”, oannonserade besok pa plats eller andra
aktiviteter for att kontrollera att agenten har utformat och implementerat ett effektivt program
som ar anpassat till agentens verksamhetsmodell.

10.1 Beteende som kan leda till 6vervakning eller korrigerande atgard

« Alla ombud som bryter mot denna policy, eller tillamplig lag eller annan
forfattning ska bli foremal for omedelbara korrigerande atgarder, bland annat
tillfalligt stopp i verksamheten, fortsatt verksamhet under uppsikt, uppsagning
av vissa MoneyGram tjanster eller uppsagning av alla MoneyGrams tjanster.

« MoneyGram kan vidta korrigerande atgarder, bland annat tillfalligt stopp i
verksamheten, fortsatt verksamhet under uppsikt, uppsagning av vissa
MoneyGram tjanster eller uppsagning av alla MoneyGrams tjanster om
MoneyGram finner att en agents agerande utgér en ondédig risk for kunden
eller for MoneyGrams rykte eller affars system. Beteende som kan leda till
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korrigerande atgarder innefattar dven hantering av misstankta eller bedragligt
uppkomna transaktioner.

. Varje agent bevisas bista, eller delta i, olagliga transaktioner eller
verksamheter kommer att bli féoremal fér omedelbar avstangning eller
uppsagning av MoneyGrams tjanster, om inte férmildrande omstandigheter
kan pakallas.

10.2 Mojliga 6vervakning och korrigerande atgarder

« MoneyGram kan valja att ta en rad korrigerande eller avhjalpande atgarder for
att ta itu med det beteende som anges i avsnitt 10.1 ovan. Dessa atgarder kan
omfatta:

— Uppsagning av MoneyGrams tjanster;

— Upphavande av ratten att genomféra MoneyGram penningoverforing eller
andra transaktioner;

— Inférande av restriktioner fér MoneyGrams tjanster, bland annat: (i) mer
kravande krav pa identitetskontroll av kunder; (ii) en sankning av
transaktionsvolymer eller sattande av transaktionsbeloppsgranser; (iii) krav
att MoneyGram maste godkadnna alla transaktioner 6ver ett visst belopp;
och (iv) andra restriktiva atgarder som bedéms nédvandiga av
MoneyGram; och

— Placerande av agenten pa en bevakningslista under en prévotid under
vilken MoneyGram kommer att noga dvervaka agentens transaktioner. | de
fall da agenten ar under 6vervakning, kommer agentens MoneyGram
transaktioner att 6vervakas under en period pa 90 dagar eller sa lange som
MoneyGram anser vara tillrackliga.

« Dessutom kan MoneyGram vidta andra korrigerande atgarder var for sig eller i
kombination med de som anges ovan i avsnitt 10.2. Dessa atgarder kan
omfatta:

— Kontakta agenten var trettionde dag for att fa rapporter om atgarder som
vidtagits till féljd av identifierade problem;

— Begdra och granska agentens sparade dokumentation; och

— Genomfdra transaktionsanalys med agenten var trettionde dag.
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10.3 Agenten skall bemota och genomféra alla korrigerande atgarder som kravs av
MoneyGram for att ta itu med problemen och bristerna i efterlevnaden av denna
policy. MoneyGram kommer att avsluta sina leveranser av tjanster till en agent
som inte svarar pa eller vidtar de korrigerande atgarder eller hjalpatgarder som
kravs av MoneyGram.

10.4 Alla agent som anser att det har blivit ordttvist utsatts for korrigerande eller
avhjalpande atgarder skall kontakta MoneyGram ”Chief Compliance Officer”enlig
nedan:

MoneyGram International, Inc.

Attn: Chief Compliance Officer

2828 North Harwood Street, 15th Floor
Dallas, TX 75201

Phone: (+01) 214-999-7640

10.5 Korrigerande atgarder for av agent anstalld personal

« Agenten skall undersdka och rapportera till berérda myndigheter och
MoneyGram alla fall dar en anstalld misstanks for deltagande i penningtvatt,
bedrageri, eller finansiering av terrorism.

« Agenten skall forbjuda anstallda som misstanks for delaktighet i penningtvatt,
bedrageri, eller finansiering av terrorism fran att utféra MoneyGram
transaktioner och ta bort arbetstagarens tillgang till MoneyGrams system.

« Om agenten, efter utredning, anser att en anstalld som tidigare misstanks for
deltagande i penningtvatt, bedrageri, eller finansiering av terrorism, faktiskt
inte deltagit i dessa aktiviteter, da ska agenten erhalla godkdnnande fran
MoneyGram innan den anstéllde ater far tillgang till MoneyGrams system.

© 2016 MoneyGram. V1-2016 Page 17 of 17



9 MoneyGram.

KONTAKINFORMATION

Chefen For Efterlevnad
Vart team for efterlevnaden av dessa regler finns pa:

Moneygram International, Inc.

Att: Chefen For Efterlevnad

2828 North Harwood Street, 15th Floor
Dallas, TX 75.201

Telefon: (+01) 214-999-7640

Anledning till kontakt

MoneyGram kontaktinformation

Hotline

Agenter och deras anstallda har mojlighet att kontakta
MoneyGram omedelbart per telefon for att stoppa pagaende
transaktion som misstdnks vara av bedréaglig natur, eller for att
lamna in en konfidentiell, anonym rapport om etiska
krankningar via telefon eller e-post. Denna Hotline bor anvandas
i foljande situationer:

e Rapportera en kundtransaktion som verkar vara av bedraglig
natur och som pagar och kraver omedelbar
uppmarksambhet.

e Rapportera krankningar av reglerna i denna manual av
agenter eller anstallda hos agenter.

e Rapportera krankningar av reglerna i denna manual av
Moneygram eller MoneyGrams anstallda.

e Rapport fall dar agenter eller anstéallda hos agenter
misstanks for deltagande i penningtvatt, bedrageri, eller
finansiering av terrorism.

Rapport bedrageri per telefon i USA:
+1-800-866-8800

utanfor USA
http://corporate.moneygram.com/compliance

Rapportera Overtridelser per telefon i USA:
+1-800-866-8800 for engelska eller spanska

UPPKOPPLAD
fyll i formularet online genom att besoka
http://corporate.moneygram.com/compliance

FOr att eskalera potentiellt misstankta eller ovanlig aktiviteter

Agenter och deras anstéllda har mojlighet att omedelbart
rapportera till MoneyGram om potentiellt misstankt eller ovanlig
aktivitet, inklusive misstankta fall av bedrageri.

e Rapportera information om potentiellt misstankta eller
ovanliga aktiviteter, inklusive verksamhet forsok utforda av
kunder

e Rapport kundtransaktioner som verkar vara bedragliga men
som inte langre pagar.

TELEFON
Forenta staterna
1-800-866-8800 for engelska eller spanska

UPPKOPPLAD
Fylla i formularet online genom att besoka
http://corporate.moneygram.com/compliance

Fragor fran polismyndigheten eller 6vervakande myndighet
Agenter och deras anstéllda kan kontakta MoneyGram i alla
fragor kring brottsbekampning eller i andra fragor fran
myndigheter.

EmAIL
MGILEDirect@moneygram.com
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Anledning till kontakt MoneyGram kontaktinformation

Fragor om integritet och dataskydd

Agenter och deras anstéllda maste kontakta MoneyGram och
omedelbart rapportera varje tillbud dar sekretessen eller
sakerheten for kundens personuppgifter har varit eller misstanks
ha lamnats ut, missbrukats eller dventyras.

EmAIL
PrivacyProgramOffice@moneygram.com

Allmant agent assistans
TELEFON

FOrenta staterna
1-800-444-3010 for engelska eller spanska

Agenter och deras anstallda kan kontakta MoneyGram att fa
hjalp eller vagledning om allmdnna @dmnen, bland annat:

o forfragningar kring kundaterbetalning;
e Teknik och utrustningsstod,

* For att begira utbildningshjalp kring system eller regler; och CONTACT ME AGENTEN BETIANING

¢ | eventuella andra fragor som inte tacks av ovanstaende. Web
https://www.callmoneygram.com/moneygram

Telefon
+1 720 362 5024 (det finns inte nagon laddning for
denna appell)

POWERTRANSACT CONTACT ME BETJANING
Web
https://www.callmoneygram.com/PwT

Telefon

+1 720 362 5025 (det finns inte nagon laddning for
denna appell)

ONLINE
Fylla i formularet online genom att besoka
http://corporate.moneygram.com/compliance

© 2016 MoneyGram. V1-2016




